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1. Allgemein

1.1 About the User Guide

Dieses Benutzerhandbuch beschreibt die Arbeit mit dem Fernverwaltungstool von TeamViewer.
Sofern nicht anders angegeben, beziehen sich die beschriebenen Funktionalitdten immer auf die
TeamViewer-Vollversion fir Microsoft Windows. Mac OS, iPhone und iPad sind Warenzeichen von
Apple Inc. Linux® ist ein eingetragenes Warenzeichen von Linus Torvalds in den USA und anderen
Landern. Android ist ein eingetragenes Warenzeichen von Google Inc. Windows und Microsoft sind
eingetragene Warenzeichen der Microsoft Corporation in den USA und anderen Landern. Der
Einfachheit halber werden die Betriebssysteme Microsoft® Windows® XP, Microsoft® Windows®
Vista, Microsoft® Windows® 7, Microsoft® Windows® 8 und Microsoft® Windows® 10 in diesem
Handbuch einfach als "Windows" bezeichnet. Eine Liste aller unterstitzten Betriebssysteme finden
Sie auf unserer Website oder auf unserer Community Seite.

1.2 Uber das Benutzerhandbuch

TeamViewer Remote Management ist eine professionelle und effiziente IT-Verwaltungsplattform,
die in ein sicheres Tool fiir den Remote-Desktop-Zugriff integriert und vollstandig auf die Beddirfnisse
Ihres Unternehmens zugeschnitten ist. Die Plattform dient dem Schutz und der Ferniiberwachung
von Geraten, der Verfolgung von IT-Assets und/oder der Speicherung der Daten in einem sicheren
Cloud-Backup. Um diese Ziele zu erreichen, bietet TeamViewer Remote Management die folgenden
Dienste, die auf der TeamViewer Management Console und auf dem TeamViewer Client verfligbar
sind:

TeamViewer Monitoring & Asset Management
TeamViewer Endpoint Protection
TeamViewer Backup

TeamViewer Web Monitoring

Mit TeamViewer Remote Management behalten Sie den Uberblick iiber alle wichtigen
Informationen und Funktionen lhres Systems und lhrer IT-Infrastruktur.

1. Mit TeamViewer Monitoring & Asset Management konnen Sie lhre Gerate proaktiv
Gberwachen und individuelle Prifungen einrichten, um Benachrichtigungen z.B. iber den
Zustand der Festplatte, Antiviren-Software, Online-Status, RAM-Nutzung und laufende
Prozesse auf einem Computer zu erhalten. Mit der integrierten Asset-Management-Funktion
konnen Sie auRerdem lhre eingesetzten Gerate verfolgen und IT-Bestandsberichte fir Ihr
Netzwerk erstellen. Verwalten Sie alle lhre Geradte bequem Uber die TeamViewer Management
Console oder lhren TeamViewer Client und erhalten Sie direkte E-Mail-Benachrichtigungen.
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2. Mit TeamViewer Endpoint Protection konnen Sie lhre Computer sauber und sicher halten.
Endpoint Protection schiitzt Ihre Gerate rund um die Uhr vor Bedrohungen wie Viren,
Trojanern, Rootkits und Spyware - egal ob on- oder offline. Endpoint Protection scannt lhre
Gerate in regelmaliigen Abstanden, erkennt potenzielle Bedrohungen friithzeitig und schiitzt
Ihre Gerate zuverlassig. Entdeckte Malware wird sofort beendet und kann spater vollstandig
geldscht werden. Mit der TeamViewer Management-Konsole kénnen Sie alle Bedrohungen
und Scans auf einen Blick verwalten - jederzeit und tberall.

3. Mit TeamViewer Backup konnen Sie Ihre Daten unter hdchsten Sicherheitsstandards in der
Cloud speichern, und gesicherte Dateien kénnen jederzeit und von (iberall aus der Ferne
wiederhergestellt werden. Schiitzen Sie lhre wichtigen Dateien, indem Sie das komplette
Dateisystem, gdngige Dateiformate oder bestimmte Dateien und Ordner regelmaRig sichern.
Stellen Sie Dateien wieder her und vermeiden Sie so einen moglichen Datenverlust. Mit der
TeamViewer Management-Konsole haben Sie jederzeit Zugriff auf jedes Backup von jedem
Ihrer Gerate. Console, you have access to each backup of any of your devices at any time.

4. Mit TeamViewer Web Monitoring konnen Sie die Verfligbarkeit und Antwortzeiten lhrer
Website Uberpriifen. Unsere weltweit verteilten Server iberprifen Ihre Website regelmalig
und informieren Sie, wenn lhre Seite nicht verfligbar ist oder die Antwortzeit zu lange dauert.
Erhalten Sie Einblick in die Ladezeiten lhrer Seite und sehen Sie sofort, welche Elemente auf
Ihrer Website eine hohere Last verursachen, so dass Sie lhre Endnutzererfahrung optimieren
konnen. Sie kdnnen auch wichtige Transaktionen auf Ihrer Website skripten und regelmaRig
automatisch ausfiihren lassen und werden benachrichtigt, wenn bei einer Transaktion nicht
verstanden wird, ob |hr Webshop reibungslos lauft oder Ihr Kunden-Login richtig funktioniert.
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2. Anforderungen

Dies sind die Voraussetzungen, die erflillt sein miissen, um alle Funktionen von TeamViewer Remote
Management nutzen zu kénnen.

Hinweis: Sie kénnen TeamViewer Remote Management auch 14 Tage lang
kostenlos testen, ohne Lizenz und ohne Verpflichtung zum Abonnement.

2.1 Lizenzierung

TeamViewer Remote Management ist ein Add-on zum TeamViewer-Fernsteuerungsprodukt, aber es
ist nicht im TeamViewer-Lizenzmodell enthalten. Dies bedeutet, dass:

1. Remote Management ist nicht Teil der TeamViewer Corporate, Premium oder Business
Lizenz.

2. Remote Management kann auch ohne eine TeamViewer Corporate, Premium oder Business
Lizenz verwendet werden.

3. Sie bendtigen eine TeamViewer Remote Management-Lizenz, um alle Funktionen von
Remote Management nutzen zu kénnen.

TeamViewer Remote Management Services sind als Monats- oder Jahresabonnement erhaltlich.
Beim Lizenzmodell fir die Fernverwaltung erwerben Sie fir jeden Computer, auf dem Sie die
Fernverwaltung nutzen moéchten, einen sogenannten "Endpunkt". Die Backup-Lizenz zahlt das
Speichervolumen. Die Web-Monitoring-Lizenz basiert auf Paketen, die Variablen wie Art und Anzahl
der Monitore, Priffrequenz und die Anzahl der Standorte enthalten, von denen aus Sie lhre
Monitore ausfliihren mochten.

Hinweis: Sie benétigen separate Endpunkte fiir die TeamViewer Remote Management
Services: Uberwachung & Asset Management und Endpunktschutz. Die verschiedenen
Endpunkte kdnnen unabhangig voneinander verwendet werden.

Zum Beispiel

1. Wenn Sie finf (5) Computer mit TeamViewer Endpoint Protection schiitzen méchten,
bendtigen Sie eine TeamViewer Endpoint Protection-Lizenz mit 5 Endpunkten.

2. Wenn Sie zehn (10) Computer mit TeamViewer Monitoring & Asset Management
liberwachen moéchten, bendtigen Sie eine TeamViewer Monitoring & Asset
Management-Lizenz mit 10 Endpunkten.

3. Wenn Sie zwanzig (20) Computer mit TeamViewer Backup sichern méchten, bendtigen
Sie eine TeamViewer Backup-Lizenz mit dem erforderlichen Speichervolumen.
TeamViewer Backup kann auf beliebig vielen Geraten installiert werden.
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Hinweis: Die Lizenzierung flr den Backup-Dienst basiert auf dem verwendeten
konsolidierten Speichervolumen. Daher kann der Dienst auf einer unbegrenzten
Anzahl von Endpunkten genutzt werden.

4. Wenn Sie 20 Basismonitore und 10 erweiterte Monitore mit 5 bzw. 20 Minuten
Kontrollhaufigkeit aus 3 von maximal 30 Standorten haben moéchten, missen Sie ein
individuelles Paket kaufen. Wenn Sie jedoch nur 50 Basismonitore haben méchten,
kénnen Sie ein Basispaket erwerben

Weitere Informationen Uber das Lizenzmodell fiir das Remote Management finden Sie in unserem
TeamViewer Remote Management Shop.

2.2 Lizenz Aktivierung

Sie benétigen eine TeamViewer Remote Management-Lizenz, um alle Funktionen der TeamViewer
Remote Management Services nutzen zu kdnnen.

Nachdem Sie eine TeamViewer Remote Management-Lizenz erworben haben, erhalten Sie eine
Bestatigungs-E-Mail. Klicken Sie auf den Aktivierungslink in der E-Mail, um die Lizenz fir Ihr
TeamViewer-Konto zu aktivieren.

Sobald Sie die Lizenz aktiviert haben, wird sie automatisch mit lhrem TeamViewer-Konto verknipft
und ist sofort einsatzbereit.

Endpoint Protection - getting started

Bild: Aktivierung der Remote Management Lizenz.
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Hinweis: Wenn Sie Ihr TeamViewer-Konto unter einem Firmenprofil einrichten,
ist die TeamViewer Remote Management-Lizenz Teil des Firmenprofils und alle
Benutzer mit der entsprechenden Berechtigung kénnen die Remote
Management-Dienste verwalten.

Hinweis: TeamViewer Remote Management Lizenzaktivierungen kénnen nur in
Ausnahmefallen riickgangig gemacht werden.

Hinweis: Pro Konto kann nur eine Lizenz fiir TeamViewer Web Monitoring
aktiviert werden.

2.3 System Anforderungen

Zur Konfiguration und Verwaltung von TeamViewer Remote Management Services bendtigen Sie die
TeamViewer Management Console.

Die TeamViewer Management Console ist browserbasiert und daher unabhangig vom
Betriebssystem.

Zum Aktivieren und Anzeigen von Alerts kénnen Sie die TeamViewer Vollversion mit den folgenden
Betriebssystemen verwenden:

1. Windows

Nur zum Anzeigen von Warnmeldungen kénnen Sie die TeamViewer Remote Control App auf
folgenden Plattformen installieren:

1. Android
2. i0S

2.3.1 TeamViewer Monitoring & Asset Management

Um die Uberwachung nutzen zu kénnen, muss auf den Geriten (Endpunkten), die Sie (iberwachen
mochten, eines der folgenden Betriebssysteme laufen:

Windows

1. Windows10/8.1/8/ 7/ Vista/ XP SP3.
2. Windows Server 2012 R2 /2012 / 2008 R2 / 2008 / 2003 R2 32 bit.
3. Der Anti-Virus Check ist flr Serverbetriebssysteme nicht verfiigbar
o Das Windows-Sicherheitscenter (WSC) ist auf dem Windows-Service-Betriebssystem
nicht aktiv. TeamViewer 11 full version of Host (or newer) must be installed.

macOS

1. macOS Sierra, High Sierra, Mojave, oder neuer.
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2. TeamViewer 14 Vollversion oder Host (v14.2.2558 und neuer)
a. TeamViewer muss mit dem Systemstart beginnen

Linux

1. Debian 9 oder neuer
GRML, Kali Linux, Purism, Pure OS, Tails, Ubuntu und andere .deb Distributionen.
3. TeamViewer 14 Vollversion oder Host (14.1.9025 und neuer).

a. Das Konto muss vor der Aktivierung zugewiesen werden

N

Um Asset Management (einschlieBlich Patch Management) verwenden zu kdnnen, muss auf den
Geraten (Endpunkten), die Sie iberwachen mochten, eines der folgenden Betriebssysteme laufen:

e  Funktioniert mit der neuesten Version von TeamViewer 14 (14.5.1691) und neuer.
e Nur mit diesen Windows-Betriebssystemen kompatibel

o Windows 7 SP1/8.0/8.1/10

o Windows Server 2008R2/2012/2019

2.3.2 TeamViewer Endpoint Protection

Um Endpoint Protection verwenden zu kénnen, muss auf den Geradten (Endpunkten), die Sie
schiitzen mochten, eines der folgenden Betriebssysteme ausgefiihrt werden:

1. Windows10/8.1/8/7.
2. Windows Server 2012 R2 / 2012 / 2008 R2.
3. TeamViewer 11 Vollversion oder Host (oder neuer) muss installiert sein.

2.3.3 TeamViewer Backup

Um Backup zu verwenden, sollten Sie sicherstellen, dass eines der folgenden Betriebssysteme auf
dem/den Gerat(en) lauft, das/die Sie mit TeamViewer Backup sichern mochten:

1. Windows 10/8.1/8 /7 SP1 und spater.
2. Windows Server 2012 R2 / 2012 / 2008 R2.
3. TeamViewer 11 Vollversion oder Host (oder neuer) muss installiert sein.

3. Erste Schritte

Mit der TeamViewer Management Console konnen Sie alle Dienste des Remote Management
konfigurieren. Offnen Sie dazu die TeamViewer Management-Konsole unter
https://login.teamviewer.com und melden Sie sich mit Inrem TeamViewer-Konto an. Alle weiteren
Schritte zur Konfiguration von TeamViewer Remote Management werden im Folgenden
beschrieben.
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Hinweis: Abhangig von den Benutzerrechten kénnen TeamViewer-Konten, die
unter einem Firmenprofil eingerichtet wurden, auch die nachfolgend
beschriebenen Funktionen nutzen.

3.1 Aktivierung

Alle Computer, auf denen Benutzer TeamViewer Remote Management verwenden mochten,
werden als "Endpunkte" bezeichnet. Der TeamViewer Remote Management Service muss auf jedem
Endpunkt aktiviert und konfiguriert werden. Die Lizenz kann per Massenaktivierung oder auf jedem
Endpunkt separat aktiviert werden.

Nach der Aktivierung von Monitoring & Asset Management an den Endpunkten werden die
folgenden Schritte automatisch durchgefiihrt:

1. Der Monitoring Service wird heruntergeladen und auf dem Gerat installiert.

2. Der Asset Management Dienst, der auch fiir Patch Management zustandig ist, wird
heruntergeladen und auf dem Gerét installiert.

3. Die Standardrichtlinie fir Uberwachung und Asset Management wird dem Gerit
zugewiesen.

4. Asset Management-Daten werden zum ersten Mal hochgeladen.

5. Die Informationen zu fehlenden Patches werden zum ersten Mal hochgeladen.

Nach der Aktivierung des Endpunktschutzes an den Endpunkten werden die folgenden Schritte
automatisch durchgefiihrt:

Der Endpoint Protection Service wird heruntergeladen und auf dem Gerat installiert.
Die neuesten Virendefinitionen von Endpoint Protection werden heruntergeladen.
Die Standardrichtlinie fiir Endpoint Protection wird dem Gerat zugewiesen.

Ein Schnell-Scan wird gestartet.

El e

Nach der Aktivierung von Backup auf den Endpunkten werden die folgenden Schritte automatisch
durchgefihrt:

1. Der Backup Dienst wird heruntergeladen und auf dem Gerét installiert.
2. Sie missen eine Standard-Sicherungsrichtlinie mit Dateipfaden fir die Sicherung
definieren.

Nachdem Sie Web Monitoring aktiviert haben, kénnen Sie damit beginnen, lhre Monitore zu
erstellen und zu konfigurieren.

Hinweis: Fir die Transaktionsiiberwachung miissen Sie auch das Browser-Plugin
(Transaction Recorder) als Erweiterung herunterladen und hinzufiigen - siehe:
Transaction Recorder Plugin Installation

TeamViewer Remote Management User Guide | 10



3.1.1 Aktivierung Uber die TeamViewer Vollversion

Einzel-Aktivierung

Sie kdnnen Fernverwaltungsdienste* fiir einzelne Geréate in Threr Computer- und Kontaktliste
aktivieren. Zuerst wird das Gerat lhrem TeamViewer-Konto zugeordnet und dann wird der
Fernverwaltungsdienst konfiguriert.

* Wenn Monitoring & Asset Management direkt von einem Gerét aus aktiviert wird, wird Patch
Management nicht aktiviert. Dies kann nur Gber die TeamViewer Management-Konsole aktiviert
werden.

Um die zu tun:

1) Klicken Sie auf den Geratenamen in Ihrer Computer- & Kontaktliste.
2) Wabhlen Sie Aktivieren fur den jeweiligen Dienst.

[ TeamViewer - O X

Connection Extras Help Feedback

Search La
" ?emo Account Q sewrat 2 B B Win7 Device Alpha E:
x ". Corporate Online
. " & [
¥ Recent Connections = ¢ B
¥  Remote Control 'A Win7 Device Beta o Remote control
—A Susan's Machine prompt for confirmation
LX)
P Remote Management B wins.1 Device Alpha <|':S Remote control
— using password
8. - Presentation
Meet % ; =
l'] E=ny) %, \Win10 Device Delta prompt for confirmation
B john's Machine 3
. Dq Video call
Bl Computers & Contacts ¥ Accounting prompt for confirmation
B )ohn's Machine
—‘J Chat B Susan's Machine » Custom Device Information

¥ Operations

¥ Availabl i
B Win10 Device Delta vailable services
] win7 Device Alpha Menitoring & Asset M
B Win7 Device Beta Device health and asset audit

Learn more

B wina.1 Device Alpha

Y Y

B \win3.1 Device Beta . )
: Endpoint Protection

4 Certified Anti-Malware solution

'S

Learn more

Backup
Secure cloud backup

Learn more

E TeamViewer

Bild: Aktivierung liber die TeamViewer-Vollversion.

Wenn Sie das personliche Passwort flir das Gerat nicht in lhrer Computer- und Kontaktliste
gespeichert haben, geben Sie es im Dialogfeld ein.
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E Assign to account *

To assign this device to your account, please enter the
e personal password for Win7 Device Alpha.

Password: | |

Bild: Gerdte Kontozuweisung

Wenn Sie kein personliches Kennwort fiir den Endpunkt festgelegt haben, kénnen Sie den Endpunkt
Uber die Einstellungen in der TeamViewer-Vollversion Ihrem Konto zuweisen.

Dazu miussen Sie lokal auf dem Rechner unter auf die Einstellungen zugreifen:

Extras = Optionen = Allgemein—=> Account Zuweisung.

Remote Management Tab

Beginnend mit TeamViewer 14 und aufwarts haben wir einen neuen Reiter im TeamViewer-Client
eingefihrt.

Die Registerkarte Fernverwaltung zeigt den Status fiir alle aktiven Dienste an und enthalt Schnelllinks
zur Verwaltungskonsole.:

1. Schaltflache fir die Aktivierung eines weiteren Endpunkts

2. Einstellungsmenii
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[ TeamvViewer - m} X

Connection  Extras Help  Feedback Insert partner ID +* Connect

9 B fresi: Monitoring & Endpoint Backup
@ Comorate Asset Protection
Management
4-"’ Remote Control
:.: Remote Management 5 6 20.98
.9 )
Y hER With alarms 2 Infected Backup failed
Need attention MNeed attention Need attention
E: Computers & Contacts Healthy Safe 6 Backup completed 5
—4 Chat

L+ ] o B+ | o B+ | &

TeamVIQWGr ® Ready to connect (secure connection)

Bild: Registerkarte "Remote Management" im TeamViewer Client.
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3.1.2 Aktivierung lber die TeamViewer Management Console

Auf die TeamViewer Management-Konsole kann hier zugegriffen werden:
https://login.teamviewer.com

Einzelne Aktivierung

Sie kénnen Fernverwaltungsdienste fiir einzelne Gerate in lhrer Gruppenliste aktivieren. Um diese
Funktion nutzen zu kénnen, missen Sie {iber eine aktive Lizenz verfiigen..

1. Gehen Sie zu einer beliebigen Gruppe im linken Fensterbereich, wahlen Sie das Gerat aus
und klicken Sie auf das Symbol fiir die gewlinschten Dienste auf der rechten Seite.

2. Klicken Sie auf aktivieren.

3. Nun wird das Gerat Ihrem TeamViewer-Konto zugewiesen, und dann wird der
entsprechende Remote Management Dienst konfiguriert.

TeamViewer Demo Account
Management Console Corparate

HOME Accounting + Add = | % Tools v| | © View = a
User management
Design & Deploy I

Computers & Contacts . Connection Reports Monitoring  Asset Management  Endpoint Protection Backup
Service queue

Scripts (G - .
Name Status Palicy Services ql
REMOTE MANAGEMENT
Bl John's Machine
Overview
Menitering Bl Susan’s Machine

Asset Management
Endpoint Protection

Backup

GROUPS
All

Operations 4

Unnamed devices

‘What's new * Support » Submit your ideas « Apps * Copyright * Imprint
Copyright © TeamViewer GmbH 2018 e TeamViewer Chat -

Bild: Einzelaktivierung via TeamViewer Management Console.

Monitoring & Asset Management Endpoint Protection Backup
Activate Activate Activate
Learn more Learn more Learn more

Bild: Activation icons.
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Massenaktivierung

Die Massenaktivierung hilft Ihnen bei der Aktivierung von TeamViewer Remote Management
Services auf mehreren Geraten und ordnet sie alle gemeinsam lhrem TeamViewer-Account zu.
Durch die Verwendung lhrer persénlichen Kennworter werden alle Endgerate automatisch lhrem
Konto zugeordnet und der/die TeamViewer Remote Management Service(s) fiir die Endgeréte in
einem Schritt aktiviert. Um diese Funktion nutzen zu konnen, muissen Sie Gber eine aktive Lizenz
verfligen.

1. Aktivieren aus der Fernverwaltungsiibersicht.

a. Klicken Sie im linken Fensterbereich unter dem Abschnitt Remote Management auf
die Registerkarte 'Ubersicht'.
Klicken Sie in der linken unteren Ecke der Service-Kachel auf die Schaltflache '+'.
Wahlen Sie die Gerate aus der Liste aus und klicken Sie auf "Weiter".
Wahlen Sie die Standardrichtlinie, die fiir alle Gerate zugewiesen werden soll.
Klicken Sie auf Aktivieren.

b.
C.
d.
e.

c TeamViewer

Management Console

HOME Overview

User management

Design & Deploy G Monitoring @ Endpo
Service queue

Scripts | NEW | ENDPOINTS IN USE ALERT HISTORY ENDPOINTS IN
REMOTE MANAGEMENT 2
9
[ Oweniew 5 . 6
o
Meonitoring
3
Asset Management With alarms 1 o Infected
Endpoint Protection Need attention F § S M T W T Need attent
Healthy 1 Safe
Backup
GROUPS g i

All

Bild: Massenaktivierung iiber TeamViewer MCO 1.

2. Aktivieren lGber die Registerkarte Service.

a. Klicken Sie auf die Service-Registerkarte, fur die Sie Endpunkte aktivieren mochten.
Klicken Sie auf die Schaltflache '+' in der linken oberen Ecke.
Wihlen Sie die Gerate aus der Liste aus und klicken Sie auf "Weiter".
Wahlen Sie die Standardrichtlinie, die fiir alle Gerate zugewiesen werden soll.
Klicken Sie auf Aktivieren.

o oo o
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° TeamViewer

Management Console

HOME Manitoring

User management

Design & Deploy [ NEW | \ l;l DEVICES Wl- ALARMS

Service queue

Scripts (LD

REMOTE MANAGEMENT Groups
Overview Search Q All
Asset Management DEVICE

Endpoint Protection
B \vin7 Device Beta

Bild: Massenaktivierung tiber TeamViewer MCO 2.

Monitor new endpoints x [ x Monitor new endpaints
Use 1o sctate Mariciing &  on your devices a ctmation repon
e

- : - ==

Bild: Massenaktivierung iiber TeamViewer MCO 3.

3.2 Richtlinien

Richtlinien werden als individuelle Einstellungen definiert, die nach ihrer Anwendung an die
Endpunkte gesendet werden.

Sie enthalten alle notwendigen Informationen darlber, wie der Dienst:

Remotely manage the device.

Alert the user if something is not working properly.
Deploy missing patches.

Setup thresholds and parameters.

Send e-mail notifications.

vk wnN e

Monitoring Richtlinien: Bestimmen Sie die Kriterien, auf die Ihre Gerate fir die Berichterstattung
eingestellt werden, wenn etwas nicht innerhalb der zugewiesenen Schwellenwerte oder Parameter
lauft.
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Asset Management Richtlinien: die Kriterien bestimmen, auf deren Grundlage fehlende Patches
automatisch bereitgestellt werden.

Endpoint Protection Richtlinien: bestimmen, wann und in welchem Umfang lhre Gerate gescannt
und vor Malware geschiitzt werden.

Backup Richtlinien: bestimmen, wann und in welchem Umfang die Dateien auf lhren Geraten
gesichert werden.

3.2.1 Standardpolitik und Richtlinienoptionen

Fir jeden Dienst wird eine Standardrichtlinie erstellt, wenn der erste Endpunkt aktiviert wird.

1. Die Standardrichtlinien werden auf jeden aktivierten Endpunkt angewendet, wenn bei der
Aktivierung des Endpunkts keine andere Richtlinie angegeben wird.

2. Die Standardrichtlinien kénnen jederzeit gedndert werden.

3. Neu erstellte Richtlinien kénnen als Standardrichtlinien zugewiesen werden.

Default monitoring policy X

Name | Default monitoring policy
Checks
Type Settings Email notification os
Firewall [ -]
. L]
Disk space C, 10% =
Windows Update [ ]
CPU usage 2% [ H]
Disk Health =
Memory Usage 500 MB [ ]
Online State [ 1]
Please select a check v
Delete policy “ Cancel

Bild: Monitoring Standardrichtlinie.

Alle Richtlinien finden Sie unter:
Remote Management - Service Namen Tab = Zahnrad Symbol—> Richtlinien verwalten
Im Fenster Policies kbnnen Sie:

1. Erstellen Sie eine Richtlinie.
2. Eine Richtlinie bearbeiten.
3. Eine Richtlinie duplizieren.
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Manage monitoring policies

Name

Default monitoring palicy #* v

John’s Service Management Edit

Duplicate policy
Alexandra

Set to default
Batman's monitoring services

Policy with almost every check

Smart screens offline

Alfonsos Policy

Toms Policy

Noel's Ploicy

Online Status

Add Monitoring policy

Bild: Verwalten Sie Ihre Monitoring Richtlinien.

3.2.2 Zuweisen einer Richtlinie

Einzelne Richtlinienzuweisung

Sie kdnnen jedem Gerat eine Richtlinie zuweisen, indem Sie auf die gewiinschte Dienst-Registerkarte
gehen und die Richtlinienspalte auf der rechten Seite der Gerateansicht auswahlen. Klicken Sie zum
Speichern auf das Hakchen.

TeamViewer Remote Management User Guide | 18



MEN Groups Alarm type ENDPOINTS ("‘
Ssare a | B M . 1 with alaeens
, - . .
ion
- )

Mmmm_ [ ]

[—

Bild: Einzelne Richtlinienzuweisung.

Zuweisung von Gruppenrichtlinien

Wenn Sie eine Richtlinie fiir eine ganze Gruppe von Computern haben méchten, wahlen Sie "Von
Gruppe vererben" in der Zeile "Richtlinie" fir alle Computer in einer Gruppe (Sie konnen auch nach
einzelnen Gruppen filtern). Klicken Sie zum Speichern auf das Hakchen..

1
2.
3.
4

Gehen Sie in den linken Bereich der gewtlinschten Gruppe.

Fahren Sie mit der Maus Uber die Gruppe.

Klicken Sie auf das Stiftsymbol und dann auf "Bearbeiten".

Wahlen Sie die Richtlinie fiir den gewiinschten Dienst und klicken Sie auf "Speichern".
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Edit group x

Shares Charge rate | Default (Chargeratel) v
Custom QuickSupport | Automatic v

TeamViewer policy |None v

Monitoring policy | Default monitoring policy | v

" APAC test policy
GROUPS QE Endpoint Protection policy

Batman'’s monitoring services
\ All LS LIDA Default monitoring policy

John's Devices

John's Devices

John's Service Management
Noel's Ploicy

Nalina Chatiie

Bild: Zuweisung von Gruppenrichtlinien.

4. Monitoring & Asset Management

Um lhre Geréte zu Gberwachen und lhre IT-Assets zu verwalten, nutzen Sie den Service TeamViewer
Monitoring & Asset Management.

Die Uberwachungs-Richtlinien definieren das proaktive Verhalten der einzelnen Checks, die den
Geraten zugeordnet sind.

Flr die Fir die Lizenzaktivierung siehe 2.2 Lizenz .
Die Systemanforderungen finden Sie unter 2.3 Systemanforderungen.
Fir die Konfiguration von Richtlinien und deren Zuweisung zu einem Gerat siehe 3.2..

Wenn alle definierten Bedingungen fir eine Prifung erfillt sind, wird ein Alarm ausgelost und als
Alarmmeldung in der TeamViewer Management-Konsole und in der TeamViewer Vollversion
angezeigt. Eine E-Mail-Benachrichtigung wird ebenfalls gesendet, falls in der Richtlinie konfiguriert.
Eine Alarmmeldung zeigt an, dass auf einem der iberwachten Geréate ein Problem aufgetreten ist.

4.1 Monitoring & Asset Management Aktivierung

Zur Aktivierung von Endpunkten siehe: 3.1 .
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4.2 Monitoring Checks

Die Uberwachungspriifungen sind in 3 Kategorien eingeteilt, die lhnen helfen, festzustellen, wie
kritisch die Situation auf einem Gerat ist.

Windows Checks

v M Win7 Device Beta

HEALTH 8 SECURITY

Operations 2 Policy with almost every check

SOFTWARE OPERATIONS

Online windows Service tes as expected
Enabled ocess ates as expected
Active Event Log One or more Security log entry found

ic Outbound traffic less than 150 KB/s

Bild: Die drei Kategorien von Monitoring Checks.

1. Systemzustand und Sicherheit

Online Zustasnd
i. Dies ist eine proaktive Priifung, die den Benutzer warnt, wenn das Gerat
offline geht und wieder online geht.

ii. Wenn die Priifung auf ein Gerat angewendet wird, wird Giberwacht, ob das
System Uber eine Internetverbindung verfligt. Wenn das Gerat fiir mehr als
1 Minute offline geht, wird ein Alarm ausgel6st.

iii. Nachdem das Gerat offline gegangen ist, wird es die Zeitdauer in diesem
Zustand verfolgen. Wenn das Gerat wieder online geht, wird zusatzlich eine
Wiederherstellungsbenachrichtigung generiert und der Status der
Uberpriifung kehrt auf griin zuriick.

iv. Die Uberpriifung kann mit einer Zeitverzégerung von 5 oder 10 Minuten
angepasst werden. Wenn Sie eine Zeitverzogerung wahlen, wird der Online-
Zustand erst dann gemeldet, wenn das Gerat langer als den gewahlten
Zeitverzogerungswert offline ist.

System Update
i. Diese Priifung warnt den Benutzer, wenn Windows Update deaktiviert ist.

ii. Der Benutzer wird sehen, ob es verfligbare Updates gibt, die auf dem Gerat
installiert werden kénnen.

iii. Eine Variante von "Windows Update ist ausgeschaltet" oder "Updates sind
verfligbar" kann ausgewahlt werden. Ein Alarm wird ausgel6st, wenn eine
der Variablen erfillt ist.

Antivirus
i. Diese Prifung wird ausgelost, wenn die installierte Sicherheitslosung, die in
Windows-Sicherheit registriert ist, ausgeschaltet ist oder wenn die Updates
der Malware-Definitionen mehr als 2 Tage lang nicht aktualisiert wurden.

Firewall
i. Ein Check, der generiert wird, wenn die Windows-Firewall oder die Firewall
eines Drittanbieters deaktiviert ist.
Netzwerkadapter-Traffic
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i. Diese Prifung warnt die Benutzer, wenn Probleme im Zusammenhang mit
dem Netzwerkverkehr, wie z.B. Unterbrechung oder hohe Auslastung, auf
dem Netzwerkadapter auftreten. Mit dieser Priifung kann der Benutzer
sowohl den eingehenden als auch den ausgehenden Datenverkehr
Uberwachen.

1. Art des Datenverkehrs: eingehender oder ausgehender Verkehr.

2. Mindestwert des Datenverkehrs: Wenn es weniger Datenverkehr
gibt, erhalt der Benutzer eine Warnung. Es besteht die Moéglichkeit,
zwischen zwei Metriken zu wahlen - KB/s oder MB/s.

3. Maximaler Wert des Datenverkehrs: Wenn es mehr Datenverkehr
gibt, erhalten die Benutzer eine Warnung. Es besteht die
Maoglichkeit, zwischen zwei Metriken zu wahlen - KB/s oder MB/s.

ii. Mehrere Priifungen kénnen in einer Richtlinie hinzugefiigt werden.

2. Softwareausfiihrungen
a. Windows-Dienst
i. Diese Priifung Giberwacht einen definierten Windows-Dienst und I6st eine
Warnung aus, wenn der eingestellte Dienst lduft oder nicht lauft.
ii. Um diese Priifung einzurichten, muss der genaue Dienstname im
Konfigurationsmeni der Prifung hinzugefiigt werden.
iii. Den genauen Dienstnamen finden Sie unter:
Windows Dienste > Service Details.

File Action View Help
e | T E = HmE » e nn

= 1

Name Description Status Startup Type Log On As )
General LogOn Recovery Dependencies

Service name:  IEINISVC
Display name: TeamViewer 14

Description [TeamViewer Remote Software

£k TeamViewer 14 TeamViewer... Running Automatic Local Syste...

Path to executable:
"C:\Program Files (x86)\TeamViewer\TeamViewer_Service exe"

Startup type: Automatic S

Service status:  Running

Start Stop Pauss Resume

You can specify the start parameters that apply when you start the service
from here.

OK Cancel Apply v
[ Extended f Standard /

Bild: Software Operation check auf Lokaler Maschine.
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Services running on Win7 Device Beta. X

Auto-update every 10 seconds. Refresh now Search Q
Name * PID Description Status
TeamViewer 1760 TeamViewer 14 Running
Ma1 2w 101-163 of 163 4
Switch to processes m

Bild: Software-Betriebsiiberpriifung in der Verwaltungskonsole.

Hinweis: Laufende Dienste kénnen durch Offnen des Remote Task
Managers eingesehen warden.

b. Prozess
i. Diese Priifung Gberwacht einen definierten Windows-Prozess und |6st eine
Warnung aus, ob der Prozess lduft oder nicht.
ii. Um diese Prifung einzurichten, muss der genaue Prozessname im
Konfigurationsmeni der Prifung hinzugefiigt werden.
iii. Beim Namen des Prozesses wird zwischen Grof3- und Kleinschreibung
unterschieden.
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Processes running on PM-41. X

Auto-update every 10 seconds. Refresh now Search Q
Name * PID Status Username Cr RAM
TeamViewer_Service.exe 4468 running Administrators 00 22872K

14 <T2 >

Switch to services

1-100 of 101 &

Bild: Prozessiiberpriifung in der Management Console.

Hinweis: Laufende Prozesse auf einem Gerat kdnnen durch Offnen
des Remote Task Managers angezeigt werden.

c. Ereignisprotokoll

Vi.

Diese Priifung meldet Ereignisprotokolle aus der Windows Ereignisanzeige,
nachdem ein Eintrag in den konfigurierten Protokollordner geschrieben
wurde.

Viele Anwendungen und kritische Windows-Operationen zeichnen
Protokolle auf, so dass die Ereignisprotokoll-Priifungen eine sehr
leistungsfahige Priifung zur Uberwachung wichtiger Operationen auf einem
Windows-Gerat darstellen.

Um diese Priifung einzurichten, muss die abgefragte Kategorie ausgewahlt
werden:

1. Sicherheit
2. Anwendung
3. System

Nach der Auswahl des Ordners, in dem die Protokolle Giberwacht werden
sollen, muss die Quelle ausgewéahlt werden.
Nach der Auswahl der Quelle muss die Ereignis-ID hinzugefiigt werden.
Mehrere Ereignis-IDs kénnen durch "," (Komma) getrennt hinzugefiigt
werden.
Nach Auswahl der ID miissen eine oder mehrere Ereignisprotokollkategorien
ausgewahlt werden:

1. Audit

2. Information
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Vii.

3. Hardware

3. Error
Wenn ein Ereignisprotokoll geschrieben wird und den vordefinierten
Prifeinstellungen entspricht, wird eine Benachrichtigung gesendet. Eine
vollstandige Beschreibung des ausgeldsten Ereignisprotokolls wird in der E-
Mail enthalten sein.

a. Speicherkapazitat

Diese Prifung iberwacht den freien Speicherplatz auf einem
Systemlaufwerk und meldet, wenn der freie Speicherplatz unter dem
definierten Wert liegt.
Einer Richtlinie knnen mehrere Speicherplatzpriifungen mit
unterschiedlichen Laufwerksbuchstaben hinzugefligt werden.
Um die Speicherplatzpriifung einzurichten, wahlen Sie zundchst das
gewlinschte Laufwerk, das auf dem Gerat Gberwacht werden soll, z.B. C:\
oder G:\.
Nachdem Sie das Laufwerk ausgewahlt haben, wahlen Sie die benétigte
Variable:
1. % —Prozentsatz des auf dem Laufwerk verbleibenden freien
Speicherplatzes.
2. GB - Gigabyte freier Speicherplatz auf der Festplatte.
3. MB - Auf dem Laufwerk verbleibende Megabytes an freiem
Speicherplatz.
Nachdem Sie die Variable ausgewahlt haben, geben Sie den minimalen
Schwellenwert ein. Immer wenn der Plattenplatz unter diesen Wert fallt,
wird ein Alarm ausgeldst.

b. Festplattenzustand

Diese Priifung meldet alle S.M.A.R.T.-Fehler, die im Windows-
Verwaltungsinstrumentationsmodul aufgezeichnet wurden.

S.M.A.R.T. ist eine Standardisierung der Fehlerberichterstattung fir
Speichergeratekomponenten. Weitere Einzelheiten kénnen hier
nachgelesen werden: https://en.wikipedia.org/wiki/S.M.A.R.T.

Wenn ein Fehler ausgel6st wird, wird er gemeldet, und dann wird ein Alarm
gesendet.

Falls konfiguriert, wird auch eine E-Mail-Benachrichtigung versandt, die alle
notwendigen Fehlerberichte einschlieflich des aufgezeichneten Fehlers
enthalt.

Wenn S.M.A.R.T.-Alarme fiir ein Gerat weiterhin ausgel6st werden,
untersuchen Sie bitte die gemeldeten Fehler in den Web-Ressourcen der
Hersteller oder verwenden Sie die vom Hardware-Hersteller erstellten

dedizierten Tools.

c. Arbeitsspeicherauslastung

Diese Priifung Giberwacht die Menge des freien Random-Access-Speichers
oder RAM auf dem Gerat.

d. CPU-Auslastung

Diese Priifung Giberwacht die CPU-Auslastung auf dem Gerat, und ein Alarm
wird ausgel6st, wenn die Auslastung hoher ist als der im
Konfigurationsmend der Prifung festgelegte Prozentsatz.
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macOS Checks

B vacBook-Air My computers 3 3 Mac Policy

HEALTH & SECURITY SOFTWARE OPERATIONS HARDWARE

Gnline ! Processes states as expected More than 99%
Update available =R y Usag Available memory is below 12000 M8

173 CPU Us: CPU usage above 2%

Bild: Die drei Kategorien von Monitoring Checks.

1. Systemzustand & Sicherheit
a. Online state
i. Dies ist eine proaktive Priifung, die den Benutzer warnt, wenn das Gerat
offline geht und wieder online geht.

ii. Wenn die Prifung auf ein Gerat angewendet wird, wird (iberwacht, ob das
System Uber eine Internetverbindung verfligt. Wenn das Gerat fiir mehr als
1 Minute offline geht, wird ein Alarm ausgel6st.

iii. Nachdem das Gerat offline gegangen ist, wird es die Zeitdauer in diesem
Zustand verfolgen. Wenn das Gerat wieder online geht, wird zusatzlich eine
Wiederherstellungsbenachrichtigung generiert und der Status der
Uberpriifung kehrt auf griin zuriick.

iv. Die Uberpriifung kann mit einer Zeitverzégerung von 5 oder 10 Minuten
angepasst werden. Wenn Sie eine Zeitverzogerung wahlen, wird der Online-
Zustand erst dann gemeldet, wenn das Gerat langer als den gewahlten
Verzogerungswert offline ist.

b. System Update
i. Diese Priifung warnt den Benutzer, wenn ein System-Update verfiigbar ist
2. Softwareausfiihrung
a. Prozesse
ii. Beidieser Priifung wird ein definierter Prozess Giberwacht, und es wird eine
Warnung ausgelost, ob der Prozess lauft oder nicht lduft.

iii. Um diesen Check einzurichten, muss der unter "Activity Monitor"
aufgefiihrte Prozessname im Check-Konfigurationsmeni hinzugefugt
werden.

3. Hardware
e. Speicherkapazitat
i. Diese Priifung Gberwacht den freien Speicherplatz auf einem
Systemlaufwerk und meldet, wenn der freie Speicherplatz unter dem
definierten Wert liegt.
ii. i Einer Richtlinie knnen mehrere Speicherplatzprifungen mit
unterschiedlichen Laufwerksbuchstaben hinzugefiigt werden.

jii. il Um die Plattenplatzpriifung einzurichten, fliigen Sie zunachst den
"Volumepfad" hinzu, der Gberwacht werden muss (z.B. Macintosh HD)

iv. Nachdem Sie das Laufwerk ausgewahlt haben, wahlen Sie die benétigte
Variable aus:

1. % - Prozentsatz des auf dem Laufwerk verbleibenden freien
Speicherplatzes.
2. GB - Gigabyte freier Speicherplatz auf der Festplatte.
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3. MB - Auf dem Laufwerk verbleibende Megabytes an freiem
Speicherplatz.

v. Nachdem Sie die Variable ausgewahlt haben, geben Sie den minimalen
Schwellenwert ein. Immer wenn der Plattenplatz unter diesen Wert fallt,
wird ein Alarm ausgel6st.

f. Arbeitsspeicherauslastung

i. Diese Prifung Giberwacht die Menge des freien Random-Access-Speichers
oder RAM auf dem Gerat.
g. CPU-Auslastung
i. Diese Prifung Giberwacht die CPU-Auslastung auf dem Gerat, und es wird
ein Alarm ausgel6st, wenn die Auslastung hoher ist als der im
Konfigurationsmeni der Priifung festgelegte Prozentsatz.

Linux Checks

« W Uinux Device My computers A

HEALTH & SECURITY SOFTWARE OPERATIONS HARDWARE

Online e Processes states as expected k More than 20%
(=1 y Us: Available memary is below 12000 MB
Usage less than 4%

Bild: Die drei Kategorien von Monitoring Checks.

1. Systemzustand & Sicherheit
a. Online state
i. Dies ist eine proaktive Priifung, die den Benutzer warnt, wenn das Gerat
offline geht und wieder online geht.

ii. Wenn die Prifung auf ein Gerat angewendet wird, wird Gberwacht, ob das
System Uber eine Internetverbindung verfligt. Wenn das Gerat fiir mehr als
1 Minute offline geht, wird ein Alarm ausgel6st.

iii. Nachdem das Gerat offline gegangen ist, wird es die Zeitdauer in diesem
Zustand verfolgen. Wenn das Gerat wieder online geht, wird zusétzlich eine
Wiederherstellungsbenachrichtigung generiert und der Status der
Uberpriifung kehrt auf griin zuriick.

iv. Die Uberpriifung kann mit einer Zeitverzégerung von 5 oder 10 Minuten
angepasst werden. Wenn Sie eine Zeitverzogerung wahlen, wird der Online-
Zustand erst dann gemeldet, wenn das Gerat langer als den gewahlten
Verzogerungswert offline ist.

b. System Update
i. Diese Priifung warnt den Benutzer, wenn ein System-Update verfiigbar ist
2. Softwareausfiihrung
a. Prozesse

ii. Bei dieser Priifung wird ein definierter Prozess Giberwacht, und es wird eine
Warnung ausgelost, ob der Prozess lauft oder nicht lduft.

iii. iii. Um diese Priifung einzurichten, muss der Prozessdateiname oder
der absolute Pfad eines Prozesses (z.B. Dateiname: bash oder teamviewerd ;
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absoluter Pfad: /usr/bin/bash oder /opt/teamviewer/tv_bin/teamviewerd)
im Konfigurationsmenii des Checks hinzugefiigt werden.

Process Name % CPU ~ CPU Time Threads Ildle Wake Ups PID User
[7] TeamViewer_Desktop 0.2 41.98 6 11 873 dennis.frei
0.0 9.29 7 2 869 dennis.frei

TeamViewer_Service 0.0 8.79 2 v} 70 root

teamviewer_moniteringd 0.0 23.07 7 [v] 62 root

System: Threads:

User: Processes:
Idle:

Bild: Aktivitdtsmonitor und Dienst.

3. Hardware
a. Speicherkapazitat

i. Diese Prifung Gberwacht den freien Speicherplatz auf einem
Systemlaufwerk und meldet, wenn der freie Speicherplatz unter dem
definierten Wert liegt.

ii. Einer Richtlinie kdnnen mehrere Speicherplatzprifungen mit
unterschiedlichen Laufwerksbuchstaben hinzugefiigt werden.

iii. Um die Speicherplatzprifung einzurichten, fliigen Sie zunachst den
"Einhangepunkt" hinzu, der Gberwacht werden soll (z.B. /home oder
/media/data)

iv. Wabhlen Sie nach der Auswahl des Laufwerks die benétigte Variable:

1. % - Prozentsatz des auf dem Laufwerk verbleibenden freien
Speicherplatzes.

2. GB - Gigabyte freier Speicherplatz auf der Festplatte.

3. MB - Auf dem Laufwerk verbleibende Megabytes an freiem
Speicherplatz.

v. Nachdem Sie die Variable ausgewahlt haben, geben Sie den minimalen
Schwellenwert ein. Immer wenn der Plattenplatz unter diesen Wert féllt,
wird ein Alarm ausgel0st.

b. Arbeitsspeicherauslastung
i. Diese Prifung Gberwacht die Menge des freien Random-Access-Speichers

oder RAM auf dem Gerat.

TeamViewer Remote Management User Guide | 28



c. CPU-Auslastung
i. Diese Prifung tGberwacht die CPU-Auslastung auf dem Gerat, und es wird
ein Alarm ausgel6st, wenn die Auslastung hoher ist als der im
Konfigurationsmeni der Priifung festgelegte Prozentsatz.

4.3 Monitoring Richtlinie

Die Standardpolitik fiir Uberwachung und Asset Management umfasst die folgenden Priifungen, die
unter

4.2 Monitoring Checks.

1. Ist Antiviren-Software installiert und aktiv? o=

2. Ist mehr als 500 MB RAM verfiigbar? med

3. Ist die CPU-Auslastung hoéher als 75%? el

4. Wie ist der Zustand der Festplatte? =

5. Ist der verfligbare Speicherplatz auf der Festplatte weniger als 10%? =
6. Ist Windows Update aktiv? e

7. Ist die Windows-Firewall aktiviert? L

Flr weitere politische Optionen lesen Sie bitte: 3.2 .

4.4 Remote Task Manager

Der Remote Task Manager kann fiir jedes Gerat ge6ffnet werden, auf dem Monitoring & Asset
Management installiert ist. (Fenster)

Das Fenster zeigt eine aktuelle Liste von Prozessen oder Diensten auf dem entfernten Gerat an, die
bei Bedarf beendet werden kénnen.

Hinweis: Dies ist ein sehr wichtiges Werkzeug, wenn Benutzer Fehler auf einem
entfernten Computer beheben miissen, ohne eine Fernverbindung zu diesem
Computer herzustellen.
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Processes running on Win7 Device Beta.

svchost.exe
suchostexe
svehostexe
schostexe
taskhostexe
TeamViewer.exe
TeamViewer_Service.exe
Trustedinstaller exe
tv_wiZexe

i men

PID

1160
1272
1308
2288
3224
3552
1760
304

3936

Aute-update every 10 seconds. Refresh now

Status Usemame
running LOCAL SERVICE
running SYSTEM
running LOCAL SERVICE
running INETWORK SERVICE
running Admin
running Admin
running Administrators
nnnnnn 9 SYSTEM

Aning Administrators

nnnnnnn Administratars

Search
RAM
00 21976 K
00 18456 K
00 22880K
o0 12200K
[ 27436 K
o0 112582k
o0 52784 K
5 259836 k
00 19116 K
on 1887k

Services running on Win7 Device Beta.

Auto-update every 10 seconds. Refresh now

Name * PID

AeLookupSve
ALG

AppIDSvc

Appinfo

AppMgmt

aspnet_state

AudioEndpointBuilder 852
AudioSry 804
AdnstsV

RDFSVC

T 2w

Switch to processes

Deseription

Application Experience
Application Layer Gateway Service
Application Identity

Apglication Information
Apglication Management
ASPNET State Service

Windows Audio Endpoint Builder
Windows Audio

ActiveX Installer (AxdnstSV)

Ritl ncker Rrive Fnervatinn Service

Search

Status

Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Running
Running
Stopped

Stanned

1-100 0f 163 4

Bild: Remote Task Manager.

4.5 Alarme und Benachrichtigungen

4.5.1 Alarme

Alarme werden generiert, wenn das Risiko besteht, einen in der Uberwachungsrichtlinie festgelegten
Schwellenwert zu verletzen.

Alarme werden in der TeamViewer-Verwaltungskonsole und der TeamViewer-Anwendung

angezeigt.

Es gibt verschiedene Alarmtypen:

1. Erhohter Alarm

a.

b. Der Alarm ist durch ein rotes Dreieck gekennzeichnet.

Wenn bei einer Priifung die Gefahr besteht, dass der konfigurierte Schwellenwert
Uberschritten wird, wird ein Alarm erstellt und in der Verwaltungskonsole gemeldet.

Alert Type Alert description Device Start + End Duration Acknowledged by Group.

4 Diskspace C Disk space is below 98% Win8.1 Device ... 12/20/2018 4... Operations

A& Windows Update Windows Update is not active Win8.1 Device .. 12/20/2018 ... Operations
Disk space C Disk space is below 98% Server 12/20/2018 4. Demo Account My computers
Memory Usage Available memory is below 16000 MB Server 12/20/2018 4. Demo Account My computers

V¥ Online State Device is offline Server 12/17/2018 3..  12/17/2018 3. 8m My computers

«  Diskspace C Disk space is below 59% Winl0 Device .. 12/16/20184... 12/19/20186.. 3d 13h54m

Operations

2. Bestatigter Alarm

a.

Bild: Erhéhter Alarm.

Ein ausgel6ster Alarm kann vom Benutzer bestatigt werden. Sobald dies geschehen

ist, wird der Alarm "quittiert".
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Das Quittieren des Alarms bedeutet nicht, dass das Problem geldst ist. Es bedeutet
nur, dass der Supporter bestatigt hat, dass es ein Problem gibt, und es spater
beheben wird, da das Problem nicht kritisch genug ist, um sofort behoben zu

werden.
Alert Type Alert description Device Start End Duration Acknowledged by Group
a Disk space C Disk space is below 98% Win8.1 Device 12/20/2018 4.... QOperations
a Windows Update Windows Update is not active Win8.1 Device 12/20/2018 4 Qperations
Disk space C Disk space is below 98% Server 12/20/2018 4: Dema Account My computers
Memory Usage Available memary is below 16000 MB Server 12/20/2018 4 Dema Account My computers
4 Online State Device is offline Server 12/17/2018 3.... 12/17/2018 3. 8m My computers
4 Disk space C Disk space is below 59% Win10 Device 12/16/2018 4.... 12/19/2018 & 3d 13h 54m Qperations

3. Erholte/geldschte Alarme

a.

Bild: Bestdtigter Alarm.

Wenn ein ausgeldster Alarm zum definierten Schwellenwert zuriickkehrt, erholt sich
der Alarm automatisch.

Bei den meisten Uberwachungspriifungen wird jede Minute versucht, zu
analysieren, ob die Schwellenwerte verletzt oder wiederhergestellt wurden. Wenn
die Priifungen eine konfigurierte Zeitverzégerung haben, werden sie auf der
Grundlage der Zeitverzégerung priifen (z.B. Online-Zustandsprifung mit einer
konfigurierten 10-mindtigen Verzogerung).

4.5.2 Benachrichtigungen

Alert Type Alert description Device start , End Duration Acknowledged by Group

4 Disk space C Disk space is below 98% Win8.1 Device ... 12/20/2018 4... Operations

4 Windows Update Windows Update is not active Win8.1 Device ... 12/20/2018 4... Operations
Disk space C Disk space is below 98% Server 12/20/2018 4-... Demo Account My computers
Memory Usage Available memory is below 16000 MB Server 12/20/2018 4-... Demo Account My computers

«  Online State Device is offline Server 12/17/20183.. 12/17/20183.. 8m My computers

«  Disk space C Disk space is below 59% Winl0 Device .. 12/16/20184.. 12/19/20186.. 3d 13h 54m Operations

Image: Erholter Alarm.

E-Mail-Benachrichtigungen kénnen in der Uberwachungsrichtlinie eingerichtet werden. Vom System
akzeptierte E-Mail-Adressen sind diejenigen, die vom TeamViewer-Konto oder Firmenprofil erkannt

werden:
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e Bei TeamViewer-Accounts muss die E-Mail-Adresse in der Kontaktliste als Kontakt
eingetragen sein.

e  Fir TeamViewer-Firmenprofile muss die E-Mail-Adresse als Kontakt oder Benutzer im
Firmenprofil enthalten sein.

E-Mail-Benachrichtigungen werden gesendet von: notification@teamviewer-rm.com

Hinweis: Wenn Sie mit Proxy oder benutzerdefinierten Firewalls arbeiten,
kann eine Whitelist zur Domane *.teamviewer-rm.com hinzugefiigt werden.

E-Mail-Benachrichtigungen Uiber ausgel6ste oder wiederhergestellte Alarme enthalten die folgenden
Informationen:

Name des Gerats, auf dem der Alarm ausgelst wurde.
TeamViewer-ID.
Datum und Uhrzeit, zu der der Alarm ausgelost wurde.
Name des Checks und der vordefinierte Schwellenwert.
Beschreibung des Alarms:
a. Es werden prifungsspezifische Informationen geschrieben.
b. Dies wird flr jede Priifung unterschiedlich sein.
6. Mogliche Aktionen:
a. Bestétigen Sie die Alarmverknipfung.
b. Link zum Uberwachungsbericht anzeigen.
c. Mit Gerate-Link verbinden.

ukhwnN e

4.6 Monitoring Gerate Ansicht

Die Gerateansicht ist so konzipiert, dass Metriken angezeigt werden, die fur jedes Gerat relevant
sind, auf dem Monitoring & Asset Management installiert ist.

In der Gerateansicht fiir das Monitoring kann der Benutzer alle relevanten Priifungen sehen, die
innerhalb ihrer Schwellenwerte liegen, sowie alle Priifungen, die fehlgeschlagen sind.

Jede fehlgeschlagene Priifung kann einzeln bestatigt und erneut gepriift werden, wenn der Benutzer
entscheidet, dass der ausgeldste Alarm fiir den Betrieb des Gerats nicht kritisch ist.
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Blld: Gerdte Ansicht fiir Monitoring fiir macOS.
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Monitoring

7 oevices

ENENFE

DEVICE
oo Mackion
W ttacsecicair

W o7 Devie Bets

~ W L Device

HEALTH & SECURITY

14 Online state

W server
W in10 Device Delta
W ir Ddcs 8

W insi Dece s

M ALARMS

Onlae

WK e Suppart + Apps + Copright +Imrn

Convign © Teamiinwer Gk 2013

My computery

My computrs
Operaions
aparations

Operaions

ENDPQINTS
7 with alarms

SOFTWARE OPERATIONS

170 Process Procasses sutes s eepecec

4.7 Alarm Ansicht

Die Ansicht der Alarme konzentriert sich auf die Reaktion auf Vorfalle. Alle ausgeldsten Alarme, bei
denen die Priifschwelle Uberschritten wurde, kénnen gefiltert, organisiert und exportiert werden.

Bild: Gerdte Ansicht fiir Monitoring fiir Linux.

et Type:
Network ad: "
Diskc
Wind
v
v
.
Caprigh et G 201

Acknowiedged by Group
w 122020184 G
Wind 1 D e Demo A
Wi 12202084 Bemo

Bild: Alarm Ansicht fiir Monitoring.
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4.7.1 Monitoring Filter

Das Filtern von Alarmen erméglicht es dem Benutzer, einen umfassenden Uberblick je nach Bedarf
zu erhalten:

Filter nach Alarmtyp

Nach Gerat filtern

Nach Alarmstatus filtern

Nach Datumsbereich filternge

.

Ansichtseinstellungen kdnnen verwendet werden, um die Ansichtsstruktur der Berichte zu priifen
oder zu deaktivieren::

1. Spalten
a. Alarm-Typ
b. Alarm-Beschreibung
c. Gerat
d. Beginn
e. Ende
f. Dauer
g. Anerkannt durch
h. Gruppe
2. Gruppieren nach
a. Alarm Type
b. Gerat
c. Keine Gruppierung
3. Andere
a. Charts

4.7.2 Monitoring Export

Nach dem Filtern der Uberwachungsalarmdaten kann die Exportfunktion verwendet werden, um die
Uberwachungsalarmberichte zu exportieren.

Q TeamViewer
Management Console
HDRE Monitoring
User management -
Design & Deploy DEVICES W ALARMS
Service queue
REMOTE MANAGEMENT ey
csv
Overview Select alertupmms =181 Device Beta (10343 v All
Asset Management Alert summary Alerts o
Endpoint Protection
Total: 6 faled
Backup Failed: 1
faguladasd2

Bild: Exportfunktion im Monitoring.
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Zum Drucken exportieren

Diese Funktion erzeugt eine Web-Ansicht, die mit Hilfe von Druck-Plugins ausgedruckt oder in einem
beliebigen Dokumentformat gespeichert werden kann.

Exportieren nach CSV

Diese Funktion erzeugt und ladt eine CSV-Datei herunter, die gespeichert, verwaltet oder gedndert
werden kann, wenn dies fiir die Uberpriifbarkeit oder andere Vorschlige erforderlich ist.

4.8 Netzwerk Monitoring

Um Netzwerkgerate in Ihrem lokalen Netzwerk zu erkennen und zu Giberwachen, verwenden Sie das
Netzwerk-Monitoring mit TeamViewer Monitoring.

Bei der Netzwerkliberwachung werden lhre entdeckten Netzwerkgerate in eine der folgenden
Kategorien eingeordnet:

e Computer — Fiir alle Windows-Computer, die wahrend des Entdeckungsprozesses entdeckt
wurden

e Router & Switch — Fir alle Router und Switches, die wahrend des Erkennungsprozesses
erkannt wurden

e Drucker —Fir alle Netzwerkdrucker, die wahrend des Erkennungsprozesses erkannt wurden

e  USV —Fir alle Universal-Stromversorger, die wahrend des Erkennungsprozesses erkannt
wurden

e NAS - Fir alle an das Netzwerk angeschlossenen Speicher, die wahrend des
Entdeckungsprozesses entdeckt werden

e Anderes Gerat — Fiir alle anderen Gerate, die eine IP-Adresse haben und in Threm lokalen
Netzwerk verfligbar sind, aber in keine andere Kategorie passen

Die Netzwerkiiberwachung wurde als Laborversion veréffentlicht, so dass diese Funktion jetzt
kostenlos genutzt werden kann. Um Netzwerk-Monitoring nutzen zu kénnen, missen Sie
mindestens eine Lizenz fiir TeamViewer Monitoring besitzen, oder Sie kénnen es wahrend der
Testphase testen. Wenn die Testphase von TeamViewer Monitoring ablduft, wird auch die
Netzwerkiberwachung in lhrem Account deaktiviert.

Informationen zur Aktivierung der TeamViewer Monitoring Lizenz finden Sie unter 2.2 Lizenz .

Die Systemanforderungen finden Sie unter 2.3 System .

4.8.1 Netzwermonitoring Uberwachung
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Um das Netzwerk-Monitoring zu aktivieren, muss TeamViewer Monitoring auf dem Knoten*
aktiviert werden, der lhre Netzwerkgerate entdecken und Giberwachen soll. Wenn Sie einen Knoten
auswahlen, auf dem TeamViewer Monitoring nicht aktiviert ist, wird es automatisch auf dem Knoten
installiert.

*Node: Ist das Gerat, von dem aus die Netzwerkiiberwachung eine Erkennung auslost und lhre
Netzwerkgerate Giberwacht. Jeder Knoten kann sein eigenes lokales Netzwerk entdecken.

Die Netzwerkiiberwachung kann mit nur wenigen Klicks {iber die Registerkarte 'Netzwerk' in der
Fernverwaltung aktiviert werden = Monitoring:

1. Klicken Sie auf "Gerat wahlen" in der Registerkarte "Netzwerk".
2. Wahlen Sie das entsprechende Gerat aus lhrer Gerateliste aus. Das Gerat sollte online sein.
Derzeit werden nur Windows-Gerate unterstiitzt.
3. Wabhlen Sie die erforderlichen Einstellungen und klicken Sie auf die Schaltflache 'DISCOVER'.
a. Vollstandige Entdeckung
b. Benutzerdefinierte Entdeckung
i. Geben Sie den IP-Bereich ein
ii. Geben Sie den SNMP-Community-String ein

Bild: Netzwerkmonitoring Aktivierung.

Nach dem Andern und Speichern der Sucheinstellungen startet das System eine Suche mit den
neuen Einstellungen. Wenn Sie keine neue Suche durchfiihren mdchten, driicken Sie Abbrechen.

4.8.2 Networkmonitoring Einstellungen

Nachdem die Suche abgeschlossen ist, kdnnen Sie die Sucheinstellungen jederzeit iber das
Einstellungsmenl dndern.
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GEMNERAL DISCOVERY SETTINGS

Name of node P Range @ from

Device 2
to

Policy SNMP community string @

Default monitoring policy (1)

Bild: Netzwerkmonitoring Einstellungsfenster.

Nach dem Andern und Speichern der Sucheinstellungen startet das System eine Suche mit den
neuen Einstellungen. Wenn Sie keine neue Suche durchflihren mdchten, driicken Sie Abbrechen.

4.8.3 Uberpriifungen der Netzwerkiiberwachung

Nachdem die Erkennung von Netzwerkgeriten abgeschlossen ist, kdnnen Sie Uberpriifungen fiir die
periodische Uberwachung Ihrer Netzwerkgeréte einrichten. Derzeit unterstiitzt die
Netzwerkiiberwachung die folgenden Prifungen:

Fir die Kategorie Router & Switch:

Port-Zustand: Falls ausgewahlt, wird ein Alarm ausgeldst, wenn ein Port eines
Routers oder Switches blockiert oder defekt ist. Dies funktioniert nur fiir Gerate mit
SNMP-Unterstitzung.

Fir die Kategorie Network Attached Storage (NAS):

Plattenplatz: Wenn dieses Kontrollkdstchen aktiviert ist, wird ein Alarm ausgelost,
wenn der NAS-Festplattenplatz unter dem konfigurierten Schwellenwert liegt. Dies
funktioniert nur bei Gerdten mit SNMP-Unterstiitzung.

Festplattenzustand: Wenn dieses Kontrollkastchen aktiviert ist, wird ein Alarm
ausgelost, wenn der Zustand der NAS-Festplatte Hardwarefehler meldet. Dies
funktioniert nur bei Gerdaten mit SNMP-Unterstiitzung.

Fir die Kategorie Drucker:

Toner: Wenn dieses Kontrollkdstchen aktiviert ist, wird ein Alarm ausgeldst, wenn
der Toner von einem Netzwerkdrucker zu schwach ist. Dies funktioniert nur bei
Geraten mit SNMP-Unterstltzung.

Papier: Wenn dieses Kontrollkadstchen aktiviert ist, wird ein Alarm ausgeldst, wenn
das Papier von einem Netzwerkdrucker zu schwach ist. Dies funktioniert nur bei
Geraten mit SNMP-Unterstltzung.

Fir die Kategorie Unterbrechungsfreie Stromversorgung (USV):
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Kapazitat der Batterie: Falls ausgewahlt, wird ein Alarm ausgeldst, wenn die
Batteriekapazitat der USV unter den konfigurierten Schwellenwert fallt. Dies
funktioniert nur bei Geraten mit SNMP-Unterstiitzung.

Verbleibende Akkulaufzeit: Wenn dieses Kontrollkdstchen aktiviert ist, wird ein
Alarm ausgelost, wenn die Energiespeicherung der USV "in Minuten" unter den
konfigurierten Schwellenwert fallt. Dies funktioniert nur bei Geraten mit SNMP-

Unterstitzung.
Fiir die Kategorie Computer:

Uberwachen Sie Ihre Computer mit dem TeamViewer Monitoring Dienst.

Die Kontrollen werden alle 1 Minute durchgefiihrt. Wenn ein Problem festgestellt wird, wird in der

Verwaltungskonsole ein Alarm angezeigt.

Zusatzlich zu den oben genannten Uberpriifungen kdnnen die Benutzer die IP-Adresse sowie den

On- und Offline-Status fir jedes entdeckte Gerat sehen.

Tipp: Die Netzwerkiiberwachung verwendet das SNMP-Protokoll zur Erkennung und Uberwachung

des Netzwerks. Um lhre Netzwerkgerdite effektiv zu liberwachen, sollte SNMP in lhrem lokalen
Netzwerk nicht eingeschridnkt werden.

4.8.4 Netzwerkmonitoring Richtlinie

Bitte beachten Sie, dass nach der Aktivierung der Netzwerklberwachung lhre Geréaterichtlinie

umbenannt wird. Alle vorherigen Uberpriifungen (TeamViewer Monitoring Uberpriifungen) werden
weiterhin verflgbar sein, und die neue Richtlinie wird auch Einstellungen zur Netzwerkerkennung

und -lberwachung enthalten.

Sie kdnnen die Richtlinienseite fir die Netzwerkerkennung von hier aus 6ffnen:

Device Category

Search X Select device category.. A

Bild: Symbol zum Offnen der Netzwerkerkennungsrichtlinie

Wahlen Sie als Nachstes aus, welche Richtlinie Sie bearbeiten méchten, und wéahlen Sie die
erforderlichen Priifungen fiir die Uberwachung lhrer Netzwerkgerite aus.
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¢Back | Policies

NAME

Default menitoring policy (1 & Potstae

L]
q
L]

Network Attached Storage (NAS) Uninterruptible Power Supply (UPS)

Bild: Richtlinienseite fiir die Netzwerkermittlung

4.8.5 Netzwerkmonitoring Ansichten

Es gibt 3 Arten von Ansichten fiir die Netzwerkiiberwachung:

Alle Nodes-Ansicht: In dieser Ansicht sehen Sie alle Ihre Netzwerke an einem Ort mit Details zu
Geratemenge und Alerts. Klicken Sie auf die Schaltfliche Home, um zu dieser Ansicht zu gelangen.

DEVICES W ALARMS @ NETWORK
Office 1 (120) Office 2 127)
= B 2 & & 3 B 2
DEVICES 86 1 1 1 1 30 DEVICES 91 1 1 1 1 32
ALERTS 0 0 0 0 0 0 ALERTS 0 0 0 0 0 0

Bild: Ansicht aller Nodes in der Netzwerkiiberwachung.

Listenansicht: In dieser Ansicht sehen Sie alle Ihre Netzwerke an einem Ort mit Angaben zur
Geratemenge und zu Warnmeldungen. Sie konnen auf die Kopfzeile des Knotens klicken und zur
Listenansicht gehen, um weitere Details zu erhalten. Sie konnen auch Zeilen erweitern, um mehr
Details iber jedes Gerat zu sehen.
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Nods | Test Device 1 EEEE | o
Device Category
Search Q | select device category v HENINES @
2 with alarms
NAME ALARMS P
. 107059 107059 )
v [ apceaszne 1 1070512
BATTERY CAPACITY BATTERY TIME REMAINING
----- ected 0 minutes
‘;‘PC'HWB 1070513
‘;‘PCWOW& 10705.14
i eco21e 1070516
L:‘LT'WH7 1070517
‘;‘LT'ANH'W 1070519
7. 1070520 1070520

Image: List view of network monitoring.

Kartenansicht: Die Kartenansicht befindet sich derzeit im Aufbau. Sie ermdglicht es Ihnen, die
Verbindungen zwischen den entdeckten Netzwerkgeraten zu sehen.

4.9 Asset Management

Nach der Installation des Dienstes Monitoring & Asset Management wird eine Momentaufnahme
der installierten Software und Hardware gesammelt und in der Gerateansicht und der Asset-Ansicht
organisiert. Informationen lGber fehlende Patches werden ebenfalls in der Asset Management
Gerateansicht angezeigt.
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4.9.1 Gerateansicht

E.,] TeamViey
W

E % Asset Management
User management
L pevices

Design & Deploy

Service queue

Scripts

ENDPOINTS

MISSING PATCHES D

oHoNoNoNoNoNONONONO I

Afirst group

Accounting

Demo Group

My computers

. r 00-22-g 14535019
st Cperat = 14548
Unnamed dev Gperat =
st v
opyn any GmbH 2015 & reamviewer chat

Bild: Gerdteansicht in Asset Management.

Demo Account
Garparate + Pact

Design & Deploy

LIS E} Asset Management
User management
21 pevices

Sarvice queue

REMOTE MANAGEMENT Groups Online state ENDPOINTS @
3 Sean . . 6 with svailable
Overvien Seare a A A patches ﬂ
Monttaring
DEVICE GROUP os TEAMVIEWER MISSING PATCHES I
— « WM DESKTOP-NAETE0Z Wy computers =8 windows 10 Pra - 10.0.18362 B visriess
GROUPS DEVICE INFORMATION SOFTWARE HARDWARE
All
cpu
Afirst group.

s
Mora
CICT T TEAMVIEWER SYSTEM UPDATES -
Opsrations &
teamviewer|0213.service... e W2
(aas2sa19 1072812018
test .
o
Unnamed devices
- o My camputes  Macosx 101 B arsses

L_LET

My computers 2= Windows 10 Enterprise - 10.0.17763 [ viazioes

& teamviewer Chat =

Bild: Bestandsansicht in Gerdteansicht in Asset Management fiir Windows.

In der Gerateansicht werden die Informationen in den folgenden Kategorien sortiert und angezeigt:

Gerate-Informationen: Rechnername, Doméne, interne IP, externe IP
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Fehlende Patches zdhlen: Fehlende Patches des Betriebssystems und von Drittanbietern werden auf
dem ausgewahlten Rechner gezdhlt.

TeamViewer: TeamViewer-ID, TeamViewer-Version

Software: Liste der kirzlich installierten Software (Windows, macQS)
Pakete: Liste aller installierten Pakete in alphabetischer Reihenfolge (Linux)
System Update: Liste der kirzlich installierten Updates

Hardware: CPU-Name und Modell, physischer Speicher (RAM), Modell und Seriennummer der
Hauptplatine (falls verfiigbar), Name und Modell des Video-Controllers, Name, Modell, Kapazitat
und Seriennummer der Festplatten (falls verfuigbar).
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4.9.2 Bestandsansicht

Aus der Asset-Ansicht konnen Berichte auf der Grundlage der unten aufgefiihrten Kategorien erstellt
und als Web-Ansicht (Druck) oder als CSV-Datei exportiert werden.

Endpoint Protection

Backup

.
an

A st greup
hccounting
Dema Group

My

Unnamed devices.

DEVICE GROUP

Bild: Hardware Bestand in Asset Management.

Ll @ Asset Management
- R s [rcn ]
[+ ]
De Subcategor Date range
= Tizote < @ ez <@ ‘I
DATE MODIFIED
Tonaon
'
3128201 My compy
sesirop
ScTop-nag  compn
opyright

Bild: Software Bestand in Asset Management
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Report

Software

Aktualisierungen

Hardware

Bearbeiter

Hauptplatine

Physikalischer Speicher (RAM)

Plattenlaufwerk

Optisches Laufwerk

Video-Steuerung

Netzwerk

Tastatur

Zeigegerat

Description

Uberblick Gber die auf den Geréaten installierten
Anwendungen, einschlielich der Software-
Version und des Datums.

Ubersicht tiber die installierten Windows-
Updates einschlielRlich des Datums.

Uberblick Gber die installierten
Hardwarekomponenten, einschlielRlich Typ,
Name und Hersteller. Diese Ubersicht enthalt
alle unten aufgefiihrten Berichte.

Uberblick Giber die auf den Geréaten installierten
Prozessoren, einschlieBlich Name, Details und
Hersteller.

Ubersicht Gber die in den Geraten installierten
Hauptplatinen, einschlieRlich Name, Details und
Hersteller.

Ubersicht Giber den in den Geraten installierten
internen Speicher, einschlielllich Name, Details
und Hersteller.

Uberblick Giber die in den Geréaten installierten
Festplatten, einschlieRlich Name, Details und
Hersteller.

Uberblick iber die an die Computer
angeschlossenen Eingabegerate (einschlieflich
Name, Details und Hersteller).

Ubersicht Giber die in den Geraten installierten
Grafikkarten, einschlieBlich Name, Details und
Hersteller.

Uberblick Giber die in den Geréten installierten
Netzwerkkarten, einschlie8lich Name, Details
und Hersteller.

Uberblick Giber die an die Geréate
angeschlossenen Tastaturen, einschlieflich
Name, Details und Hersteller.

Uberblick iber die an die Computer
angeschlossenen Eingabegerate, einschlielllich
Name, Details und Hersteller
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4.9.2 Patch Ansicht

In der Patch-Ansicht kénnen Sie detaillierte Informationen (iber fehlende Patches des
Betriebssystems und von Drittanbietern fiir Ihre Gerate sehen.

TeamViewer
Management Console
il EH Asset Management
nanagement
oy o
r <
o . 1 —~
Q [y computers PATCHES -
17 missing Patches e
I TVF
Se 4524147 CVE-2018-1367 10/03/2019 DEMNBKGOPD3S-Surface DETAILS
a
an DETAILS
. DETAILS
= sec an oes DETAILS
—
e

Bild: Patch Ansicht in Asset Management
Jedes einzelne Patch hat die unten beschriebenen Felder:

Symbol fiir den Schweregrad: Dieses Feld zeigt die Wichtigkeit des Patches an -> Kritisch, Wichtig,
Niedrig, Nicht bewertet.

Patch/Software: Hier sehen Sie den Patch-Namen und die Version fiir einige Patches

Bulletin-ID: Die vom Anbieter angegebene Patch-ID. Die ID ist auch ein Link zum Changelog, das von
jedem Softwarehersteller zur Verfligung gestellt wird.

Typ: Dieses Feld zeigt an, ob es sich bei dem Patch um einen Sicherheits- oder Nicht-Sicherheits-
Patch handelt (diese Information stammt vom Software-Hersteller).

KB: Dies ist die Artikelnummer der Wissensdatenbank

CVE: Dieses Feld enthalt alle haufigen Schwachstellen und Gefdhrdungen, die mit dem Patch
zusammenhangen.

Release: Hier konnen Sie sehen, wann jeder Patch veroffentlicht wurde

Gerat: In diesem Feld wird der Geratename angezeigt, auf dem der Patch fehlt. Falls es mehrere
Gerate gibt, auf denen derselbe Patch fehlt, sehen Sie anstelle des Geratenamens die Anzahl der
betroffenen Gerate.

Details: Die Schaltflache nach dem Anklicken, auf der Sie einige kurze Hinweise des Herstellers und
die Patch-GroRe sehen.
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Bild: Patch Deployment Ansicht

In der Patch-Ansicht innerhalb von Asset Management kdnnen Sie einen Patch oder mehrere
Patches auswahlen und die ausgewahlten Patches auf einem oder mehreren Geraten bereitstellen.
Nachdem Sie einen Patch ausgewahlt haben, brauchen Sie nur noch auf den Deploy-Button zu
dricken.

In der Patch-Ansicht kdnnen Sie fehlende Patches filtern nach:

e  Gruppe

e Gerat

e Bedeutung

e Installationsstatus (hier konnen Sie auch eine Vorschau der installierten Patches sehen)

Die Bereitstellung von Patches ist nur fiir Online-Gerate moglich.

In der Patch-Ansicht kdnnen Sie einige Patches sehen, die nicht auswahlbar sind, die Zeile ist mit
diesem Tooltip ausgegraut: "Dieser Patch kann nicht aus der Ferne installiert werden. Bitte verbinden
Sie sich mit dem Gerat und patchen Sie es manuell." Das bedeutet, dass die Patches einige zusatzliche
Aktionen auf der Gerateseite erfordern, z.B. Captcha, zusatzliche Authentifizierung, EULA akzeptieren
usw.

4.9.3 Patch Management Richtlinie

Mit dem Patch Management kdnnen Sie vordefinierte Kriterien festlegen, auf deren Grundlage das
System die automatische Patch-Verteilung auslost. Eine Standard-Patch-Management-Richtlinie ist
eine leere Richtlinie ohne jegliche Aktion. Sie konnen die Einstellungen und Bedingungen in den
Patchverwaltungsrichtlinien jederzeit bearbeiten und dndern.
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In Asset Management kdnnen Benutzer jetzt unter der Registerkarte "Gerat" einen
Richtlinienabschnitt sehen. Hier kbnnen Benutzer Richtlinien fiir die automatische Patch-Verteilung
definieren und auswahlen.

Im Patchverwaltungs-Richtlinienfenster kdnnen Benutzer neue Richtlinien erstellen und bestehende
I6schen oder bearbeiten. Uber das 3-Punkte-Menii kdnnen Benutzer Richtlinien duplizieren. Um eine
neue Richtlinie zu erstellen, miissen Benutzer auf die Schaltflache "+" auf der rechten unteren Seite
klicken. Nach der Erstellung einer neuen Richtlinie sehen die Benutzer das unten angezeigte Mend.

EB Asset Management
] DEv

EVICES Ca ASSETS Z PATCHES

{Back | Manage patch deployment policies > New policy

Palicy name

Condition to organize scheduled patching @

Motifications

i [ & Critical [J = Important O ~ Low [C] = Mot Rated

(T OS Patch [ 3rd Party Patch

[ Security () Non-Security

Occurs

when available A

@ As soon as the patch is released, it will be updated.

Die Police sollte einen Namen haben (dies ist ein Pflichtfeld), und jede Police kann bis zu 5
Bedingungen enthalten. In jeder Bedingung kdnnen Benutzer die erforderlichen Kriterien und den
Zeitplan fur die automatische Patch-Bereitstellung festlegen. Jede Bedingung hat mehrere Felder,
die ausgefillt werden missen, um die Bedingung speichern zu kénnen. Diese Felder sind:

o  Wichtigkeit

o (kritisch, wichtig, niedrig, nicht bewertet)
e Einstufung des Patches

o Betriebssystem-Patches

o 3" Party Patches
e Patch Typ

o Sicherheit

o keine Sicherheitsrelevanz
e  Zeitplanung fiir Deployment

o Taglich

o  Wachentlich

o Monatlich

o Sobald verfiigbar

Die Erstellung einer Richtlinie ohne definierte Bedingungen 16st keine Aktionen aus.
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Nachdem die erforderlichen Bedingungen hinzugefiigt und den Geraten Richtlinien zugewiesen
wurden, Gberprift das System automatisch die eingestellten Bedingungen und I6st die Bereitstellung
derjenigen Patches aus, die den vordefinierten Bedingungen entsprechen.

Hinweis: Um die Sicherheit lhrer Gerate nach der ersten Richtlinienzuweisung zu gewahrleisten,
prift das System die Bedingungen und lost sofort die Bereitstellung fiir diejenigen fehlenden
Patches aus, die die festgelegten Bedingungen erfiillen (auch wenn die Planung fiir ein zukiinftiges
Datum festgelegt wurde). Danach wird die nachste Verteilung gemaRl dem festgelegten Zeitplan
erfolgen.

Hinweis: In Féllen, in denen das automatisch geplante Deployment nicht durchgefiihrt werden
kann (z.B. Gerat wird offline sein), sobald das Gerat verfiigbar ist, wird das Deployment nach dem
ersten Rescan automatisch ausgel6st.
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5. Endpoint Protection

Verwenden Sie den TeamViewer Endpoint Protection Dienst, um lhre Gerate vor Malware,
Ransomware und mehr zu schiitzen.

Informationen zur Lizenzaktivierung finden Sie unter 2.2 Lizenz .
Die Systemanforderungen finden Sie unter 2.3 Systemanforderungen.
Fir die Konfiguration von Richtlinien und deren Zuweisung zu Geraten lesen Sie bitte: 3.2 .

Die konfigurierten Gerate werden gescannt und durch die zugewiesenen Richtlinien geschitzt, die
unter 3.2 . Immer wenn Malware auf dem Gerat erkannt wird, wird eine Warnung ausgeldst und als
Warnmeldung in der TeamViewer-Verwaltungskonsole und der TeamViewer-Vollversion angezeigt.
Eine Alarm-E-Mail-Benachrichtigung zeigt auch an, dass auf einem der Gerate Malware entdeckt
wurde.

5.1 Endpoint Protection Aktivierung

Zur Aktivierung von Endpunkten siehe: 3.1

5.2 Endpoint Protection Richtlinien

Die Standardrichtlinie fir den Endgerateschutz umfasst die folgenden Scans und Einstellungen:

1. Schneller Scan, taglich 09:00 Uhr

2. Vollstandiger Scan, taglich um 12:00 Uhr

3. Echtzeit-Schutz

4. Wechseldatentrdager beim Anschluss scannen
5. Tray-Symbol
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Bob's IT Services x

Name

Bob's IT Services

Scheduled scans + Add scan
Scan type Scheduler Details
Quick scan Daily, 9:35 AM
Full scan Weekly, Thursday, 12:50..

Settings
Real-time protection €
| Activate Outlook Add-In

Scan removable drives on connection e

Tray icon @

Manage exclusions

Manage notifications

| Active Ransomware protection

Bild: Richtlinienansicht in Endpoint Protection.

5.2.1 Endpoint Protection Einstellungen

Echtzeitschutz

Wahlen Sie, ob der Echtzeitschutz fir die Richtlinie aktiviert werden soll oder nicht. Wenn aktiviert,
werden alle Dateien, auf die zugegriffen wird (gedffnet, ausgefiihrt usw.), auf Malware gescannt. Ist
er deaktiviert, werden Bedrohungen nur dann erkannt, wenn ein Scan durchgefihrt wird.

Hinweis: Wenn der Echtzeitschutz deaktiviert ist, ist das Gerat zwischen den Scans
potenziell gefdhrdet.

Outlook Add-In:

Das Endpoint Protection Outlook Add-In ist ein Visual Studio Tool fiir Office-Add-Ins fiir Microsoft
Outlook. Dadurch kann TeamViewer Endpoint Protection infizierte Anhange, die in den Outlook-
Archivdateien (.pst,.ost) gefunden werden, wahrend sie von Outlook verwendet werden, |6schen.

Andernfalls ist TeamViewer Endpoint Protection nicht in der Lage, diese Art von Bedrohungen zu
|6schen, ohne zuvor Outlook zu schlieRen. Die Verwendung dieser Funktion erfordert die Aktivierung
des Outlook-Add-Ins in der TeamViewer-Verwaltungskonsole.

Wechseldatentrager bei Anschluss scannen:
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Durch die Aktivierung dieser Funktion wird automatisch ein Scan auf allen Wechsellaufwerken
gestartet, wenn diese an das Gerat angeschlossen werden.

Definieren Sie eine beliebige Anzahl von Scans. Je nach Scan-Typ und Zeitplan werden alle Gerate
regelmalig auf Malware gescannt.

Klicken Sie auf die Schaltflache "Scan hinzufiigen" und definieren Sie einen Scan.
Wahlen Sie zwischen den folgenden Optionen:

1. Schneller Scan: TeamViewer Endpoint Protection scannt nur bestimmte Daten, laufende
Prozesse und die Registrierung. Auf diese Weise wird der Scan schnell abgeschlossen und die
wichtigsten Daten werden geschiitzt.

2. Vollstindiger Scan: TeamViewer Endpoint Protection scannt alle Festplatten lhrer Gerate
vollstdandig. Dieser Scan dauert ldanger als ein schneller Scan. Die Daten des Gerdts sind
vollstandig geschiitzt.

3. Benutzerdefinierter Scan: TeamViewer Endpoint Protection scannt eine definierte
Festplatte, einen Ordner oder eine Datei. Geben Sie dazu den Pfad wie folgt ein:
C:\Folder\Filename.fileextension

Hinweis: Bitte beachten Sie, dass die Geschwindigkeit Ihres Systems fiir die Dauer eines
Scans beeintrachtigt werden kann.

Tray lcon:

Dadurch kann der Benutzer den aktuellen Status des Endpoint-Schutzes und die Benachrichtigungen
Uber erkannte Bedrohungen einsehen. Der Benutzer wird auch in der Lage sein, schnelle und
vollstandige Scans auszuldsen.

5.2.2 Ausnahmen

Hier kann der Benutzer bestimmte Laufwerke, Ordner, Dateien oder Dateitypen angeben, die von
der Prifung ausgeschlossen werden sollen (bspw.. D:\ um Laufwerk D auszuschlieRen, C:\\Directory\
um einen Ordner auszuschlieflen, *.xyz um einen Dateitypen auszuschlieBen).

5.2.3 Benachrichtigungen

Der Benutzer kann Benachrichtigungen tber die Computer- und Kontaktliste einrichten. Der
Endpunktschutz bietet die Moglichkeit, bei allen erkannten Bedrohungen, die sofortige
Aufmerksamkeit erfordern, benachrichtigt zu werden. Der Benutzer kann auch entscheiden, ob die
Benachrichtigungen in der TeamViewer-Konsole angezeigt werden sollen, und er kann auch die E-
Mail-Adresse angeben, an die die Benachrichtigungen gesendet werden sollen.
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Wenn eine Bedrohung erkannt wird, sendet Endpoint Protection eine E-Mail-Benachrichtigung an
die definierten E-Mail-Adressen. Der Benutzer kann die E-Mail-Adressen angeben, die
Benachrichtigungen liber erkannte Bedrohungen erhalten sollen.

Bei der Auswahl lhrer Benachrichtigungseinstellungen haben Sie die folgenden Optionen:

1. Fiir alle erkannten Bedrohungen: Dies ist die Standardeinstellung. Sie werden Uber jede
Bedrohung, die auf einem |hrer Gerate erkannt wird, benachrichtigt.

2. Nur wenn ich MaBnahmen ergreifen muss: Wenn eine Bedrohung erkannt wird, verschiebt
Endpoint Protection die betroffene(n) Datei(en) in die Quarantédne und beseitigt so die
Bedrohung. Sie werden nur dann lber eine Bedrohung benachrichtigt, wenn Sie sofort
MaRnahmen ergreifen missen (z.B. wenn Sie den Computer neu starten miissen, um eine
Bedrohung in Quaranténe zu verschieben).

3. Niemals: Alle Benachrichtigungen sind deaktiviert. Wenn Sie diese Option wahlen, missen
Sie den Alarmbericht 6ffnen, um Informationen iber erkannte Bedrohungen zu erhalten.
Auch bei deaktivierten Warnmeldungen bleiben Ihre Systeme durch Endpoint Protection
geschitzt.

Vom System akzeptierte E-Mail-Adressen sind diejenigen, die vom TeamViewer-Konto oder
Firmenprofil erkannt werden:

1. Bei TeamViewer-Konten muss die E-Mail-Adresse als Kontakt in der Kontaktliste enthalten

sein.
2. Fir TeamViewer-Firmenprofile muss die E-Mail-Adresse als Kontakt oder als Benutzer im

Firmenprofil enthalten sein.

E-Mail-Benachrichtigungen werden gesendet von: notification@teamviewer-rm.com

Hinweis: Wenn Sie mit Proxy oder benutzerdefinierten Firewalls arbeiten,
kann eine Whitelist zur Domane *.teamviewer-rm.com hinzugefiigt werden.

5.3 Endpoint Protection Dashboard

5.3.1 Endpunkte verwalten

Dadurch erhilt der Benutzer einen Uberblick iiber alle Gerite mit aktiviertem Endpoint Protection.
Der Filter oben rechts im Dialogfeld ermdglicht es dem Benutzer, anhand des Gerdtenamens nach
einem bestimmten Gerat zu suchen. Sie werden nach dem Gerate-Alias, der Zugehorigkeit und der
auf das Gerat angewandten Richtlinie sortiert. Zusatzlich kann die Gerateliste als Tabelle in eine CSV-
Datei exportiert werden. Jedes Gerat bietet einige wichtige Funktionen, wie zum Beispiel:

1. Status der Gerate
2. Bedrohungen anzeigen
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3. Erkennen Sie alle Bedrohungen an
4. Die Politik andern
5. Deinstallieren Sie die Software

5.3.2 Richtlinien verwalten

Sie kdnnen den gewiinschten Scan-Typ auswahlen und die Scans wie folgt planen:

1. ScanTyp
a. Schneller Scan
b. Vollstandiger Scan
c. Benutzerdefinierter Scan: Dies ermoglicht es dem Benutzer, einen bestimmten
Datentrager, Ordner oder eine Datei hinzuzufiigen, die gescannt werden soll.
2. Kalender: kann der Benutzer die Haufigkeit der Scans einstellen. Der Benutzer kann zwischen
einem taglichen, wochentlichen oder einem bestimmten Zeitintervall (das der Benutzer
individuell einstellen kann) wahlen.

5.3.3 Manuelle Scans

Starten Sie einen manuellen Scan fiir einzelne Endpunkte. Uberpriifen Sie die Endpunkte unabhingig
von geplanten Scans aus den Endpoint Protection-Richtlinien jederzeit auf Malware. Ein manueller
Scan wird innerhalb der TeamViewer-Verwaltungskonsole oder der TeamViewer-Vollversion fir
jedes Online-Gerat gestartet.

1. Klicken Sie in der TeamViewer-Verwaltungskonsole auf den Namen des Endpunkts und
wahlen Sie "Schnellscan" oder "Vollstandiger Scan".

2. Wahlen Sie in der TeamViewer-Vollversion die Option 'Schnellscan' oder 'Vollstandiger Scan'
im Kontextmeni (Rechtsklick) des Endpunkts.

5.3.4 Status des Gerats

Fir jeden Endpunkt kann der Status des Endpoint Protection-Scans angezeigt werden. Der Status
enthalt Informationen liber Zeit und Datum der vorherigen und nachsten geplanten Scans sowie
allgemeine Details tiber den Schutz des Gerits.

1. Klicken Sie auf den Namen eines Gerates und wahlen Sie die Option "Status" aus dem
Kontextmend.
2. Die folgenden Informationen werden im Dialogfeld "Endpoint Protection-Status" angezeigt:
a. Status —der Status des Gerats kann durch seine Farbe identifiziert werden.
i. Grin: Der Endpunkt ist geschiitzt.
ii. Gelb: geringfligiges Problem, z. B. alte Malware-Definitionen oder ein
geplanter Scan wurde nicht durchgefihrt.
iii. Rot: laufendes Problem, z.B. Malware wurde gefunden, aber nicht entfernt.
b. Letzter Scan — Datum, Uhrzeit und Scantyp des letzten Scans.
¢. Endpunktschutzrichtlinie — die zugewiesene Endpunktschutzrichtlinie.
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d. Zeitplan — alle geplanten Scans fir den Endpunkt, wie in der Endpoint Protection-
Richtlinie definiert.

5.3.5 Quarantane

Dieser Bericht zeigt alle Bedrohungen in Quarantdne an. Sie kdnnen nach Gerat und nach einem
bestimmten Zeitintervall gefiltert werden.

5.3.6 Active Ransomware Protection

Der aktive Schutz vor Losegeldforderungen schiitzt bestimmte Ordner, die von unbekannten
Anwendungen wie Losegeldforderungen oder anderer bdsartiger Software gelesen oder beschrieben
werden kénnen. Wir verfligen Gber ein intelligentes System, das Lese-/Schreibversuche von
Anwendungen Uberprift und den Zugriff auf diese Ordner gewahrt oder verweigert. Um diese
Funktion zu nutzen, miissen Sie das Kontrollkastchen "aktiver Schutz vor Lésegeldforderungen"
anklicken und lhre Konfigurationen einrichten.

Geschiitzte Ordner:

Dies sind die Speicherorte, die der Benutzer vor Zugriff oder Veranderung durch nicht
vertrauenswiirdige Anwendungen schiitzen mdchte.

Vertrauenswiirdige Anwendungen:

Dies sind die Anwendungen, die dem Benutzer bekannt sind und auf Dateien in den geschiitzten
Ordnern zugreifen oder diese andern kénnen.

Gesperrte Anwendungen:

Dies ist der Bericht tGber die Anwendungen, die durch aktiven Losegeld-Schutz blockiert werden,
wenn sie versuchen, auf Dateien oder Ordner in den benutzergeschiitzten Speicherorten
zuzugreifen.

Hinweis: Der aktive Schutz vor Losegeldforderungen wird nicht standardmaRig
eingestellt. Um diese Funktion nutzen zu kénnen, muss der Benutzer sie in der
Endpoint Protection-Richtlinie aktivieren. Dann muss der Benutzer sicherstellen, dass

5.3.7 Geréateansicht

Die Gerateansicht von TeamViewer Endpoint Protection ist darauf ausgelegt, die Effizienz der
Benutzer bei der Verwendung der Software zu verbessern. Sie gibt dem Benutzer einen Uberblick
Gber alle Gerate mit aktiviertem Endpoint Protection, so dass der Benutzer bei Bedarf schneller
reagieren kann. Die GerA€teansicht zeigt zuerst die GerA€te mit Alarmen an, die sofortige
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Aufmerksamkeit erfordern. Diese Ansicht ist sehr nitzlich fiir die Benutzer, die eine grofde Anzahl
von Endpunkten verwalten.

@ Endpoint Protection

ENCEFACEECE

ENDPOINTS

Q

e ———

Blld: Endpoint Protection Gerdteansicht.

Suchfunktion: Damit konnen Benutzer nach Geraten anhand des Gerdatenamens suchen. Es werden
nur die Endgerate mit aktiviertem Endpoint Protection angezeigt.

Filterung:

Nach Gruppen: Benutzer kdnnen nur die Gruppen mit Endpunkten mit Endpoint Protection
auswahlen.

Nach Geratestatus: Benutzer kdnnen die Geréate auf der Grundlage ihres Status auswahlen (Einzel-
und Mehrfachauswahl ist moéglich).

Endpunkte: Benutzer kdnnen sehen, wie viele Endpunkte auf dem Konto verfligbar sind, wie viele in
Gebrauch sind und wie viele infiziert sind oder behandelt werden mussen.

Status der Geridte:

Das rote Symbol wird zur Identifizierung der infizierten Gerate verwendet.

Das gelbe Symbol wird verwendet, um die Gerate zu identifizieren, die Aufmerksamkeit benétigen,
weil:

Die Definitionen sind veraltet.

Der Echtzeitschutz ist deaktiviert.

Es wurde seit langer Zeit kein Scan durchgefihrt.
Auf diesem Geréat ist keine Richtlinie aktiviert.

PN PR
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Das griine Symbol dient zur Kennzeichnung der Gerate, die sicher sind.
Durch Auswahl der 3 Punkte kdnnen Benutzer

1. Direkt mit dem Endpunkt verbinden.
2. Endpoint Protection auf dem Endpunkt deinstallieren.
3. Auslosen eines schnellen oder vollstandigen Scans.

5.3.8 Bedrohungen Ansicht

Die Bedrohungsansicht zeigt alle Warnungen fiir jeden Computer, auf dem Endpoint Protection
installiert ist, und wird in der TeamViewer Management-Konsole angezeigt. Eine Warnmeldung wird
ausgelost, sobald UnregelmaRigkeiten bei einem Gerat festgestellt werden. Dies hangt von den
definierten Fernverwaltungsrichtlinien ab.

Die Standardrichtlinie fir den Endgerateschutz umfasst die folgenden Scans, die im Abschnitt 5.2
Endpoint Protection .

1. Schneller Scan, taglich 09:00 Uhr
2. Vollstandiger Scan, taglich um 12:00 Uhr

Der Alarmbericht kann auf eine der folgenden Arten abgerufen werden:

1. Klicken Sie in der Seitenleiste auf Remote Management = Waihlen Sie die Registerkarte
Endpunktschutz = Wahlen Sie die Registerkarte Bedrohungsansicht.

2. Klicken Sie in der Seitenleiste auf eine Gruppe aus lhrer Computer- und Kontaktliste 2>
Wahlen Sie die Registerkarte Endpunktschutz.

Bedrohungsdetails

Sie kdnnen detaillierte Informationen Uber erkannte Malware anzeigen. So erhalten Sie schnell
Informationen Gber die Art der Malware und kénnen die Bedrohung durch die Malware besser
einschatzen.

Auf die Bedrohungsdetails kdnnen Sie auf eine der folgenden Arten zugreifen:

1. Klicken Sie auf das Symbol neben einer Warnmeldung und wéhlen Sie die Option "Details".
2. Wahlen Sie alle Warnmeldungen aus, die Sie bestdtigen mochten, und klicken Sie darauf:
Werkzeuge - Details.

Die folgenden Informationen werden im Dialogfeld Bedrohungsdetails angezeigt:

1. Gerat— Name des Gerats, auf dem die Malware gefunden wurde.
2. Name — Name der Malware.
3. Gefunden in — Pfad oder Datei, in der die Malware gefunden wurde.

Optionen: Wahlen Sie aus, wie Sie mit der Malware verfahren mochten:

1. Ausder Quarantdne l6schen - wahlen Sie dies, wenn Sie die Malware aus der Quarantine
entfernen und dauerhaft [6schen méchten.
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2. Aus der Quarantdne wiederherstellen - wahlen Sie dies, wenn Sie die Malware an ihrem
urspriinglichen Speicherort wiederherstellen und aus der Quarantane entfernen mochten.

Filtern

Sie konnen Alarmmeldungen nach Alarmtyp, Gerat, Status und Datumsbereich filtern. Wenn Sie auf
einen Eintrag in der Tabellenlberschrift klicken, konnen Sie die Alarmmeldungen innerhalb der
Spalte sortieren. Uber das Menii Ansicht kdnnen Sie festlegen, welche Spalten in der Tabelle
angezeigt werden sollen, und Sie kdnnen die Diagramme aktivieren oder deaktivieren.

1. Wenn bei einem Scan eine Bedrohung entdeckt wird, wird die erkannte Malware sofort in
den Quarantdneordner verschoben. Dort kann die Malware keinen Schaden anrichten.
Zusatzlich wird eine E-Mail-Benachrichtigung an die E-Mail-Adressen gesendet, die Sie fiir
die Richtlinie definiert haben.

2. Der Status der Benachrichtigungen wird durch verschiedene Symbole angezeigt.

Icon Farben Beschreibung

Rot Auf dem Gerat wurde Malware gefunden. Die
Bedrohung konnte nicht neutralisiert oder in
Quarantdne verschoben werden.

Gelb Auf dem Gerat wurde eine Bedrohung
gefunden. Die Bedrohung wurde neutralisiert
und in die Quarantdne verschoben.

Grau Sie haben die Bedrohung bestétigt. Die

Bedrohung wird nicht mehr angezeigt.

3. Bedrohung bestatigen
Bedrohungen (Malware), die wahrend eines Scans entdeckt werden, werden im

Alarmbericht angezeigt und kdnnen dort bestatigt werden. Bestatigen Sie eine
Warnmeldung, wenn Sie die Bedrohung kennen oder verifizieren kénnen, und beginnen Sie
mit der Fehlerbehebung. Wenn Sie eine Bedrohung bestatigen, wird die Bedrohung nicht
mehr in den Benachrichtigungen des Gerats angezeigt, sondern mit einem Haken im
Alarmbericht.

Beispiel: Bei einem Scan wurde Malware gefunden. Als Administrator des Gerates
erhalten Sie eine entsprechende Benachrichtigung per E-Mail. Uberpriifen Sie die
Benachrichtigung in der TeamViewer-Verwaltungskonsole. Nun, da Sie wissen, um
was es sich bei der Bedrohung handelt, konnen Sie die Entdeckung der Malware
bestatigen und gegebenenfalls MaRnahmen einleiten, um zukiinftige Entdeckungen
zu vermeiden.

Sie kdnnen Bedrohungen auf eine von zwei Arten anerkennen:

a. Klicken Sie auf das Symbol neben einer Warnmeldung und wahlen Sie die Option
"Bestatigen".
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b. Wahlen Sie alle Warnmeldungen aus, die Sie bestatigen moéchten, und klicken Sie auf

"Ausgewahlte bestatigen".

Hinweis: Die Bedrohung wird in Quarantane bleiben, nachdem Sie sie bestatigt
haben. Loschen Sie die Malware nach lhrem Ermessen vom Geréat.

Tipp: Es ist auch méglich, eine Bedrohung innerhalb der Computer- und Kontaktliste (TeamViewer-
Vollversion und TeamViewer-Verwaltungskonsole) zu bestdtigen.

Exportieren

Dadurch kénnen Sie eine Liste der Bedrohungen exportieren, die auf allen lhren Endpunkten

gefunden wurden.

Q TeamViewer

Management Console

HOME

User management
Design & Deploy
Service queue

Scripts

REMOTE MANAGEMENT
Overview

Meonitoring

AsssiManagement

@ Endpoint Protection

DEVICES L THREATS

ENERRARES

Print

. CSsV t
All | S———. | V.t

Threat type

Bild: Exportfunktionalitdt in Endpoint Protection.

Zum Drucken exportieren

Diese Funktion erzeugt eine Web-Ansicht, die mit Hilfe von Druck-Plugins ausgedruckt oder in einem
beliebigen Dokumentformat gespeichert werden kann.

Exportieren nach CSV

Mit dieser Funktion wird eine CSV-Datei erzeugt und heruntergeladen, die gespeichert, verwaltet
oder gedndert werden kann, wenn dies fiir die Uberpriifbarkeit oder andere Vorschlige erforderlich

ist.
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6. Backup

Um Dateien auf lhren Geraten zu sichern, verwenden Sie den TeamViewer Backup Dienst.
Fir die Lizenzaktivierung siehe 2.2 Lizenz g.

Die Systemanforderungen finden Sie unter 2.3 System .

Zur Konfiguration von Richtlinien und deren Zuweisung zu Geraten siehe: 3.2 .

Die konfigurierten Gerate werden gemaR den zugewiesenen Richtlinien, die in Abschnitt 3.2
definiert sind, gesichert. Wann immer ein Backup nicht ordnungsgemaf’ durchgefiihrt werden
konnte, wird ein Alarm ausgeldst und als Warnmeldung in der TeamViewer Management Console
und der TeamViewer Vollversion angezeigt.

Service Symbol: Der Benutzer kann die Hauptfunktionen von TeamViewer Backup lGber das
Servicesymbol ausfiihren. Hier kann er auf einfache Weise den Backup-Status auf dem Gerat
Uberprifen, ein Sofortbackup starten, ein laufendes Backup pausieren oder eine Wiederherstellung
auslosen, ohne sich bei der Verwaltungskonsole anmelden zu miissen. Im Abschnitt Gber
TeamViewer Backup finden Sie Informationen lber die Version der Software, die derzeit auf dem
Gerat lauft.

Hinweis:

1. Systemdateien sind von jeder Sicherung ausgeschlossen.

2. Wenn Sie Vollsicherung oder Schnellauswahl gewahlt haben, werden auch
Dateien auf angeschlossenen externen Speicherlaufwerken gesichert.

3. Sobald eine Sicherung oder Wiederherstellung gestartet wird, kann sie
nicht angehalten oder gestoppt werden.

6.1 Backup Aktivierung

Zur Aktivierung von Endpunkten siehe: 3.1

6.2 Richtlinien

Nach der Aktivierung von TeamViewer Backup auf einem Gerat wird eine Standard-
Sicherungsrichtlinie erstellt, die einige grundlegende Einstellungen enthélt, und der Benutzer kann
sofort die erste Sicherung durchfiihren. Der Benutzer kann die individuelle Backup-Richtlinie
anpassen, festlegen, welche Daten gesichert werden sollen, die Haufigkeit der Backups anpassen
und sogar die Verwendung bestimmter Prozesse, wie z.B. die Bandbreitendrosselung, definieren.
Diese Richtlinien kdnnen auf einzelne Gerate oder eine Gruppe von Geraten angewendet werden.
Um lhre Richtlinien anzupassen, sollte der Benutzer durch die Option navigieren: Richtlinie
verwalten = Backup Richtlinien verwalten - Editieren.
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Dies ist der Ausgangspunkt fiir die Entwicklung und Anderung der Politik. Es gibt verschiedene
Einstellungen, die in den TeamViewer Backup-Richtlinien konfiguriert werden kénnen und dem

Benutzer helfen, das Produkt effizient zu nutzen.

6.2.1 Richtlinien Name

Das erste, was bei der Erstellung einer Richtlinie definiert werden muss, ist der Name der Richtlinie.
Benutzer kdnnen viele verschiedene Richtlinien erstellen, daher ist der Name der Richtlinie

entscheidend.

Als Nachstes miissen Sie den Namen fir die erstellte Richtlinie definieren. Dieser Name wird
verwendet, um die Richtlinie in der Ubersicht aller erstellten Richtlinien zu identifizieren.

Default Backup policy e

Name

Default Backup policy |

Selected files

@ Full selection

Backup schedule

Backup runs every 30 minutes.

Bandwidth throttling

8:00

0:00 7:59

Max. bandwidth | 128 Kbps
Exclusions
Excluded: *mp4; *.mp3; C:\ChristosVideos\,

Edit

Edit

17:00

15:59 23:59

Edit

“ Cancel

Bild: Backup Richtlienansicht.

6.2.2 Backup Richtlinie hinzufligen

Flr weitere politische Optionen lesen Sie bitte: 3.2 .
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6.2.3 Dateiauswahl

Um TeamViewer Backup zu verwenden, muss der Benutzer zunachst Daten in die Cloud hochladen.
TeamViewer Backup bietet mehrere Optionen zur Festlegung der Daten, die in das Backup
aufgenommen werden sollen. Dies vermeidet die Moglichkeit, unnotige Dateien zu sichern, und
optimiert die Leistung des Backups.

Backup Auswahl

1. Komplettes Backup
a. Diesist die Standardsicherungsauswahl. Sie wahlt automatisch alle von TeamViewer
Backup unterstiitzten Dateien auf dem Gerat aus.
2. Schnellauswabhl
a. Die Schnellauswahl bietet die Moglichkeit, bestimmte Dateitypen auf dem Gerat
auszuwabhlen, die in die Sicherung einbezogen werden mussen.
3. Erweiterte Auswahl
a. Mit der erweiterten Auswahl kann der Benutzer einen oder mehrere spezifische
Pfade angeben, die gesichert werden miissen, indem er einfach den Pfadnamen.

Hinweis: Bei der Wahl von 'Vollstandige Auswahl' ist es wichtig zu bericksichtigen,
dass einige Speicherorte oder Laufwerke automatisch ausgeschlossen werden und die
Dateien innerhalb dieser Speicherorte nicht gesichert werden.

Befolgen Sie die folgenden Schritte, um alle Dateien auszuwahlen, die mit Hilfe der Richtlinie in
Backups einbezogen werden sollen.

1. Klicken Sie auf Bearbeiten.
2. Wahlen Sie je nach Ihren Anforderungen eine der folgenden Optionen:

a. Volistandige Sicherung: Ein Voll-Backup umfasst alle Dateien ohne Einschrankungen
hinsichtlich Dateityp oder Speicherort auf einem Gerat.

b. Schnelle Auswahl: Wahlen Sie aus den wichtigsten Dateitypen die Dateien aus, die
in die Sicherung einbezogen werden sollen. Sie kdnnen zwischen Office-Dateien
(Dokumente, Prasentationen, Tabellenkalkulationen, Textdateien usw.), E-Mails,
PDFs, eBooks und Bildern wahlen.

c. Erweiterte Auswahl: Definieren Sie eine Festplatte (z.B. D:\), einen Ordner (z.B.
C:\Ordner), eine Datei (z.B. C:\Ordner\Report.xlsx) oder einen Dateityp (z.B. *.mp3),
die in die Sicherung einbezogen werden sollen. Auf diese Weise kdnnen Benutzer
bestimmte Dateien von einzelnen Geraten sichern.

3. Klicken Sie auf Pfad hinzufiigen.

Hinweis: Wenn Sie Vollsicherung oder Schnellauswahl wahlen, werden
auch Dateien auf angeschlossenen externen Speicherlaufwerken
gesichert.
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Tipp: Sie kénnen Platzhalter verwenden, um Dateipfade zu sichern, die bestimmte Schliisselwérter
enthalten (z.B. C:\Benutzer\ *\Dokumente).

6.2.4 Backup Einstellungen

TeamViewer Backup bietet verschiedene Optionen, die eine flexible Einrichtung und einfache
Bedienung ermoglichen.

6.2.5 Backup Zeitplanung

TeamViewer Backup bietet die MAflglichkeit, den Backup-Zyklus zu definieren und festzulegen, wie
oft das automatische Backup durchgefACEhrt werden soll - innerhalb eines bestimmten
Zeitintervalls, jeden Tag zu einer bestimmten Zeit oder an bestimmten Tagen zu einer bestimmten
Zeit.

Definieren Sie, wann das Backup fiir die ausgewdhlten Dateien auf dem Gerat gestartet werden soll.

1. Klicken Sie dazu auf Bearbeiten.
2. Wahlen Sie je nach Ihren Anforderungen eine der folgenden Optionen:

a. Fiihren Sie alle [X] eine Sicherung aus: Definieren Sie das Intervall fiir eine
Sicherung. Die Dateien werden unabhangig von Datum und Uhrzeit regelmaRig
gesichert.

b. Planen Sie die Sicherung fiir: Definieren Sie den Zeitpunkt, zu dem das Backup
ausgeflihrt wird. Darliber hinaus konnen Sie die spezifischen Tage auswahlen, an
denen ein Backup durchgefiihrt werden soll.

6.2.6 Bandbreitenbegrenzung

Mit dieser Option kann der Benutzer einfach den Durchsatz des an die Backup-Server gesendeten
Datenverkehrs begrenzen, indem er eine maximale Bandbreite und den Zeitrahmen fiir die
Drosselung festlegt.

Begrenzen Sie die Bandbreite, die fiir Ihre Backups verwendet wird, z.B. wahrend der Arbeitszeiten.
Dadurch wird die Auswirkung, die ein Backup auf die Geschwindigkeit lhrer Internetverbindung hat,
verringert.

Die folgenden Einstellungen kénnen konfiguriert werden:

1. Zeitlicher Rahmen: Definieren Sie die Zeit, wann die Bandbreitendrosselung beginnt und wann
sie endet. Zwischen Start- und Endzeitpunkt ist die Bandbreite begrenzt.
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2. Bandbreite: Wahlen Sie die maximale Bandbreite, die wahrend der Drosselung verwendet
wird.

Hinweis: Wenn die Bandbreite nicht begrenzt ist, verwendet
TeamViewer Backup die maximal verfligbare Bandbreite.

6.2.7 Ausnahmen

TeamViewer Backup bietet die Moéglichkeit, bestimmte Daten einfach von der Sicherung
auszuschliellen, ohne die gesamte Sicherungsauswahl zu beeinflussen. Dies kann durch Angabe des
Pfades der Laufwerke, der Ordner, der Dateien oder der Dateitypen erfolgen, die nicht in die
Sicherung einbezogen werden sollen.

Gehen Sie wie folgt vor, um Dateien von der Sicherung auszuschlieRen: Klicken Sie auf Bearbeiten =
Ausnahme hinzufligen.

Definieren Sie ein Laufwerk (z.B. D:\), einen Ordner (z.B. C:\Ordner), eine Datei (z.B.
C:\Ordner\Report.xlsx) oder Dateitypen (z.B. *.mp3), die von der Sicherung ausgeschlossen werden
sollen.

6.2.8 Benachrichtigungen

TeamViewer Backup benachrichtigt den Benutzer durch Senden einer E-Mail an das Admin-Konto in
den folgenden Fallen:

1. Wenn eine Web-Wiederherstellung abgeschlossen ist, wird der Download-Link in einer E-
Mail-Benachrichtigung gesendet.

2. Wenn ein Backup auf einem Gerat fehlgeschlagen ist, wird der Download-Link in einer E-
Mail-Benachrichtigung gesendet.

3. Wenn eine Wiederherstellung auf dem Originalgerat oder auf einem anderen Gerat
abgeschlossen ist, wird der Download-Link in einer E-Mail-Benachrichtigung gesendet.

4. Wenn der verwendete Backup-Speicher 75% des gekauften Speichers erreicht.

E-Mail-Benachrichtigungen werden gesendet von: notification@teamviewer-rm.com

Hinweis: Wenn Sie mit einem Proxy oder benutzerdefinierten Firewalls
arbeiten, kann eine Whitelist zur Doméne *.teamviewer-rm.com hinzugefiigt
werden.
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6.3 Aufbewahrungsfrist

TeamViewer Backup bietet Benutzern die Moglichkeit zu definieren, wie lange die altere Version

jeder Datei in der Cloud aufbewahrt werden soll. Dies kann unter der Schaltflache 'Globale
Einstellungen' auf dem Dashboard eingestellt werden.

Backup account settings

File retention period €

10 Days v

2 Weeks

1 Month

3 Months m Cancel
6 Months

1Year

3 Years

5 Years

Forever

Bild: Benutzerdefinierte Einstellungen fiir die Aufbewahrungsdauer von Dateien

Hinweis: Die Aufbewahrungsfrist gilt nur fir das Konto, das die

Einstellungen gedndert hat, und betrifft alle Gerate, bei denen das
Backup fir dieses Konto aktiviert ist.

6.4 Backup verwalten

TeamViewer Backup bietet flexible Optionen zur Verwaltung lhrer Backups und erleichtert Ihnen die
Arbeit innerhalb des Produkts.
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oups Backup status STORAGE (GB)
a Al . Al . 0.7 used 51

4.3 remaining

Bild: Backupverwaltungsoptionen

6.4.1 Backup Status

Fir jedes Gerat kann der Status seiner Backups in der Verwaltungskonsole oder tiber das Symbol fiir
den Backup-Dienst angezeigt werden.

Status
Start backup
Restore files

About TeamViewer Backup

Bild: Backupstatus Ansicht vom Service Symbol.

Der Status enthélt Informationen Uber die Zeit und das Datum der vorherigen und nachsten
geplanten Sicherung sowie allgemeine Details tiber den Sicherungsstatus des Gerats.

1. Klicken Sie auf den Namen eines Gerates und wahlen Sie 'Status' aus dem Kontextmenu.
2. Klicken Sie in der TeamViewer-Vollversion mit der rechten Maustaste auf 'Status' im
Kontextmeni des Geréats.
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< Backup status for Device X

&

Last backup Today, 04.02.2019 15:09
Policy name Default Backup palicy

Backup schedule Every 2 hour(s)

Close

Bild: Backupstatus Service Symbol.

6.4.2 Status Beschreibung

Die folgenden Informationen werden im Dialogfenster Sicherungsstatus fiir angezeigt:

1. TeamViewer Backup meldet 3 verschiedene Geratezustande, die durch die
folgenden Farben gekennzeichnet sind:

Status Beschreibung
Grin Die Sicherung wird wie geplant abgeschlossen.
Gelb Das Backup wurde aufgrund eines kleineren

Problems nicht wie geplant ausgefiihrt, z.B.
konnte das letzte geplante Backup nicht
durchgefihrt werden.

Rot Die Sicherung auf dem Gerat ist aufgrund eines
laufenden Problems fehlgeschlagen, z.B. ist die
ﬂ letzte Sicherung fehlgeschlagen, oder mehrere

geplante Sicherungen konnten nicht
durchgefihrt werden.

In Bearbeitung Die Sicherung wird gerade durchgefihrt.

3

Backup pausiert

&3

Die Sicherung wird angehalten.

2. Letzte Sicherung: Datum der letzten erfolgreichen Sicherung.
3. Backup-Richtlinie: Die zugewiesene Backup-Richtlinie.
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6.4.3 Tagliche Speichernutzung pro Gerat

Um den Backup-Speicher zu iberwachen, kann der Benutzer auRerdem sehen, wie viel Speicherplatz
monatlich genutzt wird. Der Benutzer kann auch sehen, wie viel Speicherplatz taglich auf jedem
Gerat in einem Zeitintervall von 2 Wochen verwendet wird.

Storage usage for Server

‘Wednesday, January 30th 2019
7.24 GB Storage usage: 6.034 GB

5.43G8
36268
181G8
0008
T W T F S M T T F 8§ 8§ M

Bild: Tdgliche Speichernutzung pro Gerit.

« I

w

6.4.4 Loschen von Dateien aus der Sicherung

TeamViewer Backup bietet die Moglichkeit, unerwiinschte Dateien, Ordner und/oder Laufwerke aus
dem Backup-Speicher zu |6schen. Dies maximiert die Wirksamkeit des Produkts.

Delete from backup X
Select the file(s) you want to delete
Backed up files Search for files or folders. Q
RESTORE B c
a Users
: Admin
Status luser
Start backup
Delete from backup
Storage usage
Uninstall Backup

Bild: L6schen Sie eine Datei aus dem Sicherungsspeicher.
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6.5 Wiederherstellen gesicherter Dateien

Nachdem eine Sicherung erfolgreich durchgefihrt wurde, kann der Benutzer wahlen, wie die
Dateien wiederhergestellt werden sollen:

1. Stellen Sie die Dateien auf dem Gerét (Gerate-Alias) wieder her.
2. Wiederherstellen der Dateien auf einem anderen Gerat.
3. Wiederherstellen von einer friiheren Sicherung.

6.5.1 Wiederherstellen auf das Originalgerat

Der Benutzer hat die Moglichkeit, Dateien aus der Ferne auf dem Gerat wiederherzustellen, auf dem
die Sicherung lauft.

RESTORE

Restore to DEVNEKGOP113

Restore to another device

Bild: Wiederherstellung auf das Originalger:dit.

6.5.2 Wiederherstellen auf einem anderen Gerat

Der Benutzer kann Dateien aus der Ferne auf einem anderen Gerat wiederherstellen, falls das
Originalgerat beschadigt wird oder verloren geht.

RESTORE

Restore to DEVMNEKGOP113
Restore to another device

Bild: Wiederherstellung auf ein neues Geriit.
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6.5.3 Wiederherstellen aus vorheriger Sicherung

Benutzer haben die Moglichkeit, eine Sicherung wiederherzustellen, die zuvor auf einem fritheren
Gerat durchgefiihrt wurde. Dies ermoéglicht dem Benutzer die Wiederherstellung alterer gesicherter
Dateien fiir den Fall, dass TeamViewer Backup erneut auf einem Gerat installiert wird, auf dem
bereits ein Backup durchgefiihrt wurde.

6.6 Dateiauswahl zum Wiederherstellen

Bei der Auswahl der Dateien fir die Wiederherstellung kann der Benutzer wahlen, ob er 1) eine
einzelne Version einer Datei oder 2) Dateien innerhalb eines bestimmten Zeitintervalls
wiederherstellen und die Dateien nach diesem bestimmten Datumsbereich auswahlen mochte. Der
Benutzer kann eine Datei oder einen Ordner auch tiber den Namen im Suchfeld suchen oder die
Datei oder den Ordner liber den Baum auswahlen.

Restore from Server X

Select the file(s) you want to restore.

© Restore by individual version €@
Restore by date o

Backed up filas Search for files or folders Q
=] C
=) 1122
[ testltxt | 01/08/2019 9:21PM 3| 1 KB
Users

Bild: Dateien zur Wiederherstellung auswdhlen.

Nachdem die Dateien ausgewahlt wurden, kann der Benutzer angeben, wohin die Dateien
wiederhergestellt werden sollen. Es gibt zwei Optionen:

1. Wiederherstellen am urspriinglichen Speicherort: Die Dateien werden am gleichen Ort
wiederhergestellt, an dem sie sich auf dem urspriinglichen Gerat befanden.

TeamViewer Remote Management User Guide | 70



Restore from Server x

Specify the restore location

Please be aware, that existing files will be overwritten.

[-] Original location @

New location ﬂ

Restaration path

E.g. C:\users\JohnDoe\documents

Please make sure there is enough space on the drive

Back

Please make sure that the drive exists on the selected device and has enough space.

o0—®

Bild: Dateien am urspriinglichen Speicherort wiederherstellen.

2. Wiederherstellen an einem neuen Speicherort: Ein neuer Speicherort fiir die Dateien kann
gewahlt werden, indem der Pfad des neuen Speicherorts hinzugefligt wird.

Restore from Server x

Specify the restore location

Please be aware, that existing files will be overwritten.

Original location ﬂ

-] New location @

Restoration path

E.g. C:\users\JohnDoe\documents

Please make sure there is enough space on the drive.

Back

Please make sure that the drive exists on the selected device and has enough space.

o—®

Bild: Dateien an einem neuen Speicherort wiederherstellen.

Hinweis: Es ist wichtig, sicherzustellen, dass das/die Laufwerk(e), auf dem/denen
die Dateien wiederhergestellt werden sollen, auf dem ausgewahlten Gerat
vorhanden ist/sind und lber gentigend Speicherplatz verfugt.
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6.7 Backup Gerateansicht

Die Gerateansicht von TeamViewer Backup soll sicherstellen, dass der Benutzer die wichtigsten
Informationen im Blick hat. Sie wurde entwickelt, um die Arbeit mit TeamViewer Backup einfacher
und effizienter zu gestalten. Mit den Suchfunktionen und Filtern kann der Benutzer nach einem
bestimmten GerA€t ACEber den GerA€tenamen, eine GerA€tegruppe oder den Backup-Status
suchen.

H TeamViewer
Management Console
C:j Backup
ENEAER
G Backup status STORAGE (GB) )
- v v 50.7 used 51
- & o d 5 Gl
- -] m ‘
- & comped 59368 6'
-
. s

3
®

& Tesmviewes chat -

Bild: Gerdteansicht fiir Backup.

6.7.1 Filtern

Der Benutzer kann nach Geraten anhand des Gerdtenamens suchen oder die Gerate nach den
Gruppen und dem Sicherungsgeratestatus filtern.

6.7.2 Ubersicht (iber den verwendeten Speicher

Dies gibt einen Uberblick iiber die Anzahl der verwendeten Endpunkte und zeigt die Menge des
verwendeten Speichers im Vergleich zum gekauften Speicher an.
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STORAGE (GB)
50.7 used 51
49.3 remaining

Endpoints

Endpaoints in use
Storage (GB)

Storage purchased 100
Storage in use 51

Bild: Uberblick iiber Backup-Speicher.

7. Web Monitoring

Um lhre Web-Ressourcen zu iberwachen, verwenden Sie den Dienst TeamViewer Web Monitoring.
Fir die Lizenzaktivierung sehen Sie bitte den Abschnitt 2.2 Lizenz g.

Wenn alle definierten Bedingungen fir eine Prifung erfillt sind, wird ein Alarm ausgeldst und als
Nachricht in der TeamViewer-Verwaltungskonsole angezeigt. Eine E-Mail-Benachrichtigung wird
ebenfalls gesendet, wenn dies in den Monitorkonfigurationen konfiguriert wurde. Eine
Alarmmeldung zeigt an, dass in einem der Giberwachten Web Ressourcen ein Problem aufgetreten

ist.
7.1 Web Monitoring Aktivierung

Zur Aktivierung des Web Monitoring siehe: 3.1.

7.2 Web Monitoring Monitor Typen

Es gibt 3 Arten von Web-Monitoren - Uptime, Page Load und Transaction.

Choose a monitor to setup
Uptime Fage Load Transaction
O =
<& i3

Bild: Web Monitoring Monitor Typen.
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7.2.1 Uptime Monitore

Uberpriift die Verfiigbarkeit und die Antwortzeiten Ihrer Website von mehreren Standorten auf der
ganzen Welt. Uptime Monitoring warnt Sie sofort bei Problemen mit lhren externen IT-Diensten.
Diese sind fir Benutzer und Kunden oft am sichtbarsten, was sie zu den kritischsten macht.

Uptime Monitoring kann Sie innerhalb von 1 Minute nach einem Problem durch E-Mail-
Benachrichtigungen liber kostspielige Ausfallzeiten informieren.

Sie haben die Moglichkeit, 3 Subtypen von Uptime-Monitoren zu erstellen - HTTP, HTTPS und ICMP
(Ping).

HTTP und HTTPS — Die HTTP(S)-Uberwachung erméglicht es Ihnen, die Verfiigbarkeit und die
Antwortzeiten lhrer Website von mehreren Standorten auf der ganzen Welt aus zu testen.

Sie sollten HTTPS oder verwenden. HTTP-Uberwachung, wenn lhre Website das HTTPS-Protokoll fiir
sichere Kommunikation verwendet.

Sobald Sie einen HTTP(S)-Monitor fiir Ihre Website hinzugefiigt haben, beginnt die Web-
Uberwachung damit, HTTP(S)-Anfragen in Ihren voreingestellten Zeitintervallen an lhre Website zu
senden, um zu priifen, ob Ihre Website zugadnglich ist.

ICMP — Mit der ICMP- oder Ping-Uberwachung kénnen Sie die Erreichbarkeit Ihres Servers {iber ein
IP-Netzwerk von mehreren Standorten auf der ganzen Welt testen.

Sobald Sie einen PING-Monitor hinzugefiigt haben, wird Web Monitoring in den von lhnen
voreingestellten Zeitintervallen einen Ping auf lhrem Server durchfiihren, um zu priifen, ob lhre
URL/IP zugénglich ist.

7.2.2 Page Load Monitore

Sehen Sie, wie lange es dauert, eine komplette HTML-Seite in echten Browsern zu laden. Durch die
Verfolgung der Ladezeiten jedes einzelnen Bildes, CSS, JavaScript, RSS, Flash und Frames/Frames
misst das Tool die Benutzererfahrung lhres Web-Besuchers.

Der Page Load Monitor von Web Monitoring ist nitzlich, um u.a. Dinge zu verstehen und zu
analysieren:

e welche Elemente am langsten zum Laden bendétigen,
e wie interne und externe Links beim Laden betroffen sind,
e wie lange es dauert, eine Verbindung herzustellen,

e die Start- und Endzeit der Ladung fiir jedes Element auf der Seite.
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7.2.3 Transaction Monitore

Die Transaktionsiiberwachung ist eine proaktive Website-Uberwachung, die durch den Einsatz von
Verhaltensskripten in einem Webbrowser erfolgt, um den Weg zu simulieren, den ein echter Kunde
(oder Endbenutzer) durch eine Website nimmt.

Sie ermoglicht es Ihnen, Interaktionen mit einer webbasierten Anwendung - dem
Transaktionsrecorder - Schritt fur Schritt aufzuzeichnen und als Skriptdatei zu speichern.

Weitere Informationen Uber die Installation des Transaction Recorder Plugins und die Aufzeichnung
eines Transaktionskripts finden Sie in den entsprechenden Kapiteln.

Um die Interaktionen genau zu lokalisieren, kénnen Sie die Aufzeichnung im Transaktionsrecorder
wiederholt abspielen und alle Schritte, die eine Uberarbeitung erfordern, bearbeiten.

Nachdem das aufgezeichnete Skript fertiggestellt ist, sollte es auf lhr lokales Laufwerk
heruntergeladen und dann auf das Web-Monitoring-Dashboard hochgeladen werden, um mit der
Konfiguration der Transaktionsmonitore zu beginnen.

Sobald die Testergebnisse verfligbar sind, kénnen Sie die gesammelten Daten auf den Dashboards in
Tabellen- und Diagrammansicht anzeigen: siehe Abschnitt7.3 Monitor Datenvisualisierung.

7.3.4 Einrichten von Konfigurationen fiir Monitore

Die Konfiguration der Web-Monitoring-Monitore ist in Schritte unterteilt und ist ein einfacher
Prozess, der in wenigen Sekunden abgeschlossen ist. Um den Prozess zu erleichtern, haben wir
informative Tooltips zu den meisten Feldern hinzugefiigt, die Ihnen helfen zu verstehen, wofir die
einzelnen Felder stehen. Die Schritte 2 und 3 sind fiir alle Monitortypen gleich.

Uptime Monitore
Wenn Sie in Schritt 1 einen Uptime-Monitor konfigurieren, sollten Sie dies tun:
e Richten Sie einen Monitor-Namen ein, geben Sie die URL oder die IP-Adresse an,

e wahlen Sie das Protokoll (http, https oder icmp), darauf aufbauend wird der entsprechende
Monitor-Subtyp erstellt,

e stellen Sie die Port-Nummer ein, standardmaRig ist sie 80 flr http und 443 fur https,

e Waibhlen Sie die Option Monitorsammlung, falls vorhanden, sonst ist das Feld
Monitorsammlung nicht sichtbar, um den neu erstellten Monitor zu einer Sammlung (einer
Gruppe) hinzuzufiigen. Die Organisation von Monitoren in Sammlungen ist hilfreich bei der
Definition des Zugriffs auf Monitore in der Benutzerverwaltung.

e Waibhlen Sie die Anforderungsmethode GET oder POST (fiir die POST-Methode sollten Sie
auch die POST-Daten so bereitstellen, wie lhr Server sie erwartet),

e die Timeout-Schwelle einstellen (in Millisekunden) - die Zeit, die wir warten werden, bis wir
Ihre Website als defekt betrachten,

e die Priffrequenz so oft wie einmal pro Minute bis zu einmal alle 6 Stunden einstellen,
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Schritt 2

Wabhlen Sie aus den zahlreichen Standorten in Amerika, Europa, Asien, Afrika und Ozeanien aus, von
denen aus lhre Website Gberwacht werden soll,

Schritt 3

e die Konfigurationen der Benachrichtigungen einrichten: siehe Abschnitt 7.4 Alarme und
Benachrichtigungen.

Monitor configuration

Manitor Name UrRL/ 1P @
Protocol ﬂ Request Method ﬂ
HTTP v POST v
POST body € GET
POST
Port Q Timeout (ms) Q
80 1000

Check Frequency

1 min v

Bild: Uptime Monitor Konfiguration — Schritt 1
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Monitoring Locations )

Americas Europe
[J New York City M Frankfurt
M'Los Ange [ Lendon
Asia Africa
[ Tokyo Coming Soon
Oceania
Coming Secon
Back | o—® Next

Image: Monitor configuration — step 2

Set up Notifications

[ZErabIe alerting for this monitor

(O Trigger an alert with every single failure

rigger an alert if there are | 1 failure v | consecutively from at least 2 locations

@th'ﬁ;ﬂ*ese Emails

Web monitoring Test

Image: Monitor configuration — step 3
Page Load Monitore
Wenn Sie in Schritt 1 einen Seitenlademonitor konfigurieren, sollten Sie dies tun:
e Richten Sie einen Monitor-Namen ein, geben Sie die URL oder die IP-Adresse an,

e Waihlen Sie Monitorsammlung, falls vorhanden, sonst ist das Feld Monitorsammlung nicht
sichtbar, um den neu erstellten Monitor zu einer Sammlung (einer Gruppe) hinzuzufiigen.
Die Organisation von Monitoren in Sammlungen ist hilfreich bei der Definition des Zugriffs
auf Monitore in der Benutzerverwaltung,
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e Wabhlen Sie den Browser-Typ - Sie kdnnen wahlen, von welchem Browser aus die
Seitenladeprifungen durchgefiihrt werden sollen. Derzeit unterstiitzen wir nur Firefox und
Chrome. Sie konnen die Browser-Auswahl der Einstellungen lhres Monitors jederzeit dndern,

e wadhlen Sie das Protokoll (http, https) - https ist die Standardoption,
e stellen Sie die Port-Nummer ein, standardmaRig ist sie 80 fiir http und 443 fiir https,

e die Timeout-Schwelle (in Sekunden) festlegen - die Zeit, die wir warten, bis wir Ihre Website
als nicht mehr verfiigbar betrachten,

e die Kontrollhaufigkeit so oft wie 5 Minuten bis zu einmal alle 6 Stunden einstellen,

Schritt 2 und 3 sind die gleichen wie bei den Uptime-Monitoren

Monitor configuration

Bild: Page Load Monitor Konfiguration — Schritt 1

Transaction Monitore
Wenn Sie in Schritt 1 einen Transaktionsmonitor konfigurieren, sollten Sie dies tun:

e Durchsuchen Sie die Skript-Datei von lhrem lokalen Laufwerk, um die Konfiguration zu
starten,

e Richten Sie einen Monitor-Namen ein,

e Waibhlen Sie Monitorsammlung, falls vorhanden, sonst ist das Feld Monitorsammlung nicht
sichtbar, um den neu erstellten Monitor zu einer Sammlung (einer Gruppe) hinzuzufiigen.
Die Organisation von Monitoren in Sammlungen ist hilfreich bei der Definition des Zugriffs
auf Monitore in der Benutzerverwaltung,
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o Wabhlen Sie den Browser-Typ - Sie kdnnen wahlen, von welchem Browser die
Transaktionsprifungen durchgefiihrt werden sollen. Derzeit unterstiitzen wir nur Firefox

und Chrome. Sie konnen die Browser-Auswahl der Einstellungen lhres Monitors jederzeit
andern,

e die Kontrollhaufigkeit so oft wie 5 Minuten bis zu einmal alle 6 Stunden einstellen,

Schritt 2 und 3 sind die gleichen wie bei den Monitoren Uptime und Page Load

Monitor configuration

To start monitoring proceed with the following steps:

1. Download the Transaction Monitoring Recorder plugin and install it as
an add-on/extension to your Firefox or Chrome browser (coming soon).
Download Firefox Plugin
2. Upload Recorded Script
Script )
ad | <string>
Monitor Name Monitor Collection {optional) @

TeamViewer Uptime -

Browser

Chrome -

Check frequency @

15 min v

Bild: Transaction Monitor Konfiguration — Schritt 1
7.3.5 Transaction Recorder Plugin Installation

Um mit der Aufzeichnung von Skripten zu beginnen, missen Sie zunachst den

Transaktionsiberwachungs-Recorder herunterladen und als Add-on / Erweiterung fur Ihren Firefox-
Browser installieren.

e Um den Recorder herunterzuladen, klicken Sie einfach auf die Schaltflache Firefox-Plugin
herunterladen in Schritt 1 von Hinzufligen eines Transaktionsmonitors,
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Image: Download Firefox plugin

¢ Offnen Sie Firefox und gehen Sie zu Add-ons,

e Klicken Sie in der Registerkarte Erweiterungen auf das Zahnradsymbol und wahlen Sie Add-
on aus Datei installieren.

e Navigieren Sie im Dialog Add-on zur Installation auswadhlen zu der heruntergeladenen
Rekorderdatei und wahlen Sie sie aus, um die Installation zu starten.

N @0 ® =
@ Sign in to Firefox > ~
lin Privacy Protections
B2 New window Ctrl+N

©9 New Private Window Ctrl+Shift+P

a Restore Previous Session

e
Zoom - 100% + J‘ Check for Updates
. , id they let you protect passwords, View Recent Updates
Edit X % ﬁ how your browser looks, and much n
third party. Here's a selection Firefox Install Add-on From File...
W\ Library > functionality. /7 Debug Add-cns
w0 Logins and Passwords
— + Update Add-ons Automatically
& Add-ons Ctrl+Shift-+A Reset Al Add-ons to Update Automatically
'l:!' Options —
A — Manage Extension Shortcuts
,/ Customize...
L]

Images: Adding Add-ons (left), Installing Add-on from file (right)

e Der Transaktionsrekorder wird nun als Erweiterung in lhrem Firefox hinzugefiigt.

7.3.6 Aufnahme des Transaktionsskripts

Um ein Skript aufzuzeichnen, 6ffnen Sie den Transaktionsrecorder lber das Symbol in der Taskleiste.

v n 0 & B8 =
A .

Bild: Transaction Recorder Icon im Firefox Browser
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File  Edit Actions Help

— New Scritke

Open

Save on Local Disk

Close

Bilder: Erstellung eines neuen Skripts

Klicken Sie auf die Schaltflache +, um die Aufzeichnung zu starten und lhre Skripte im unteren
Teil oder Neues Skript im Datei-Meni hinzuzufiigen.

Geben Sie die URL der Site, die Sie lberwachen mochten, in das Feld Basis-URL ein (z.B.
example.com), und klicken Sie auf die Schaltflache Aufzeichnung starten, um die Aufzeichnung
des Skripts zu starten.

Offnen Sie die Site, die Sie iberwachen méchten, in Firefox und beginnen Sie, durch die Site zu
navigieren und mit ihr zu interagieren.

Base URL hﬂps:f com

# Command Target Value

Bild: Aufnahme starten

Hinweis: Wenn Sie das Feld Basis-URL leer lassen und dann auf die Schaltfliche Aufzeichnung
starten klicken und die Website 6ffnen, auf der Sie ein Skript aufzeichnen méchten, wird die Basis-
URL automatisch mit der Adresse der Website ausgefiillt, und zwar nach dem Offnen-Befehl, den
der Rekorder in lhrem Skript hinzugefiigt hat.

e Der Transaktionsrecorder zeichnet alle lhre Schritte auf. Wahrend der Aufzeichnungsphase
konnen Sie jeden aufgezeichneten Befehl bearbeiten, indem Sie ihn auswahlen und den
Wert im Feld Befehl bearbeiten. Sie konnen auch Befehle einfliigen/I6schen (verwenden Sie
die entsprechende Option nach einem Rechtsklick auf einen Schritt).
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Actions  Help

Base URL | hitp/fwww.example.com

#  Command Target Value
1 click idivi@id="body-cont..
2 click Iidiv{@id="site-containerVdividivi2Vulfil..
3 setTimeout css=a.block-link__overlay-link
4 click i . ks -
5 click xpath= Umdo
5 Redo
Cut
Copy
Paste
Command | click Delste ~
Target Ivi@id="productitem-0215Ydividiviyq  n3& New Command = Find
Insert New Comment
Value
Clear All
Description
Toggle Breakpoint
Log  Reference SetiClear Start Point
click (Locator) Execute This Command

Bild: Befehle verwalten

Hinweis: Die Beschreibung des ausgewahlten Befehls wird auf der Registerkarte Referenz unten
im Fenster des Transaktionsrecorders angezeigt.

Um das aufgezeichnete Skript auf lhre lokale Festplatte herunterzuladen, klicken Sie auf die
Schaltflache Download. Sie kénnen dies auch Uber das Meni Datei tun. Beachten Sie, dass
ein Sternchen '*' neben dem Namen des Skripts bedeutet, dass Sie ungespeicherte
Anderungen in diesem Skript vorgenommen haben.

- Um einen zuvor aufgezeichneten Test zu bearbeiten, gehen Sie zum Register Skripte,

wahlen Sie einen Test aus der Liste im linken Bereich des Aufnahmefensters und klicken Sie
darauf.

(¢] Base URL | hitp:/iwww.example.com
Test1* #  Command Target Value
Test? 1 click ilidivi@id="body-cont
2 click Hidivi@id="site-containerydividivi2/ulli.
Test3
3 setTimeout css=a.block-link__overlay-link
Tests 4 click HOM@id=product-tem-0215dividiv{3)].
Tests 5  click
Test 6
Untitled 0%

Command | click

Target asseriElementPresent - Find
click
Value clickAndWait
close
Description | 0o
pause
Log  Refere select
selectFrame 2
click (locator)
Arguments:
locator - an element locator

Bild: Skript editieren
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Um die Skriptanderungen zu speichern, klicken Sie auf die Schaltflache Speichern, entweder
im Recorder oder im Men Datei. Beachten Sie, dass die Schaltflache Speichern inaktiv
bleibt, wenn keine Anderungen im Skript vorgenommen wurden.

Um den aufgezeichneten Ablauf anzusehen, klicken Sie auf die Schaltflache Skript ausfihren.

Sie kdnnen auch andere Skripte 6ffnen/auf den Rekorder hochladen, um sie zu bearbeiten
oder auch, um das Skript auf dem Rekorder zu behalten.

File Edit Actions Help

o St ol
wlm ] 4]}

Bild: Skript zum Rekorder uploaden

In Zukunft werden Sie auch die Méglichkeit haben, Ihre Skripte direkt auf das Web-Monitoring-
Dashboard hochzuladen und das gleiche Recorder-Plugin fiir einen Chrome-Browser zu
verwenden.

Technische Hinweise zur Aufnahme eines Skripts

Es gibt drei Felder, die wesentliche Informationen lber jeden Schritt im Skript speichern -
Befehl, Ziel und Wert. Fir jedes auf der Webseite vorhandene Element bildet der
Transaktionsrecorder seine Aktion mit diesen drei Werten ab: Befehl, Ziel und Wert. Wenn
Sie z.B. einen Benutzernamen in das Textfeld Benutzername eingeben, libersetzt der
Transaktionsrecorder ihn als COMMAND=TYPE , TARGET=USERNAME_TEXT_BOX und
VALUE=YOUR_USERNAME. Bei Befehlen, die sich auf Asserts beziehen, kann ein bestimmter
Wert zum Vergleich mit einem anderen Wert angegeben werden. Zum Beispiel:
COMMAND=ASSERTTEXT, TARGET=LABEL und VALUE=SOMETHINGTOCOMPARE.

Der Transaktionsrekorder bietet genligend Funktionalitdt im Hinblick auf die Identifizierung
des Ziels. Zum Beispiel kann der Kunde das Ziel Gber DOM, ID, Name, XPath usw. lokalisieren
oder identifizieren. Moéglicherweise finden Sie es auch niitzlich, Firefox-Erweiterungen wie
DOM Inspector oder XPath Viewer auszuprobieren, um Informationen tGber den XPath oder
die DOM-Informationen des zu testenden GUI-Elements zu erhalten.
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®

Base URL | hitps:/fwww.teamviewer.com

# | Command Target Value
1 open Jfen/

2 clickAndWait [farticle[@id="post-11174']/div/div[3]...

3 click //a[contains(text(),'Subscription Opti...

Command | clickAnd\Wait ~

Target ilarticle]@id="post-11174Ydividiv{3Vdiv{2Vdividividiv[2Vdiv2)dividividividivip[2] v Find
Jiarticle{@id="post-11174 dividivi3ydivi2VdividividiviZ)divi2Vdividividividiv/p[2]
Ndiv[2ldividividividivip[2]

Description | click&ndWait

Value

Log  Reference Info v @
[info] Executing: |click | //alcontains(text (), 'Subscription Options")] | |

rinfnl Txearuring- lomen | fens ||

Image Identifying the target

Verwenden Sie die Schaltflache Zielauswahl, um das Ziel auf der Webseite auszuwahlen.
Klicken Sie auf die Schaltflache und dann auf ein Element auf der Webseite, um es
auszuwahlen. Um die Auswahl zu dndern, klicken Sie auf ein anderes Element. Um die
Auswahl aufzuheben, klicken Sie erneut auf die Schaltflache.

- Nachdem Sie das Element ausgewahlt haben, kénnen Sie je nach Bedarf zwischen ID, Name
oder XPath als Ziel des Elements wahlen, indem Sie den Wert aus dem Kombinationsfeld Ziel
auswahlen.

- Sie kdnnen auch die Drucktaste Suchen verwenden, um das Element zu finden, das Sie
unter Ziel angegeben haben.

- Es gibt auch speziell entwickelte Befehle: if, else und for.

- Wenn es notwendig ist, den Ablauf eines Transaktionsskripts durch Einfligen einer
Bedingung zu dndern, dann kénnen Sie die "if/else"-Anweisung verwenden. Die Bedingung
der "wenn"-, "sonst"- und "flir"-Klauseln wird in der Spalte Ziel angezeigt. Wenn die "else"-
Klausel nicht bendtigt wird, sollten Sie die "if"-Klausel mit dem "endif"-Befehl schlieRen.
Wenn Sie den Befehl "else" verwenden, sollten Sie ihn mit dem Befehl "endElse" schlieRen.

- In einigen Fallen muss der standardmaRig hinzugefiigte Befehl "click" in "clickAndWait"
gedndert werden, da das Laden des Elements oder der Seite einige Zeit in Anspruch nimmt.

- Verwenden Sie die "for"-Anweisung, um die gleichen Befehle mehrmals zu wiederholen.
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7.3.7 Liste der vom Transaktionsrekorder verwendeten Befehle

1

| S

]

12

16|
w

14

| Befehl Name

| Befehl Beschreibung

Klicken Sie auf das Element. Die "..andWait"-

click Version wartet dann ebenfalls auf ein
Seitenladeereignis.
‘ open ||Open unterstiitzt relative und vollstandige URLs.
Dieser Befehl |6scht Box-Inhalte, sendkey jedoch
type )
nicht.
Die Zeit zum Schlafen in Millisekunden. Zum
pause

Beispiel: "5000" bedeutet Schlaf fiir 5 Sekunden.

waitForElementPresent

Prift, ob sich das angegebene Element irgendwo
auf der Seite

Gibt die Zeitspanne an, die der Rekorder auf den
Abschluss von Aktionen wartet. Zu den Aktionen,
die ein Warten erfordern, gehéren "offene" und

setTimeout "Warten auf" Aktionen. Die
Standardzeitliberschreitung betragt 30
Sekunden.
| clickAndWait I

clickHiddenElement

Klickt auf einen verborgenen Link, eine
Schaltflache, ein Kontrollkdstchen oder ein
Optionsfeld. Wenn die Klickaktion das Laden
einer neuen Seite bewirkt (wie es bei einem Link
normalerweise der Fall ist), rufen Sie
waitForPageToload auf.

storeEval

Ruft das Ergebnis der Auswertung des
angegebenen JavaScript-Snippets ab. Das
Snippet kann mehrere Zeilen haben, aber es wird
nur das Ergebnis der letzten Zeile
zurickgegeben. Beachten Sie, dass das Snippet
standardmaRig im Kontext des "Selen"
ausgefihrt wird.

select

Objekt selbst, also bezieht sich dies auf das
Selen-Objekt. Verwenden Sie window, um auf
das Fenster lhrer Anwendung zu verweisen, z.B.
window.document.getElementByld('foo’)

storeElementPresent

Uberpriift, ob sich das angegebene Element
irgendwo auf der Seite befindet.

waitForPageTolLoad

Wartet auf das Laden einer neuen Seite. Sie
konnen diesen Befehl anstelle der Suffixe
"AndWait", "clickAndWait", "selectAndWait",
"typeAndWait" usw. verwenden.

if

waitForVisible

Bestimmt, ob das angegebene Element sichtbar
ist. Ein Element kann unsichtbar gemacht
werden, indem die CSS-Eigenschaft "visibility"
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15

|5
(2]

17

21

IR
N

23

auf "hidden" oder die Eigenschaft "display" auf
"none" gesetzt wird, entweder fiir das Element
selbst oder fiur einen seiner Vorfahren.

fireEvent

Ein Ereignis explizit simulieren, um den
entsprechenden "Ein-Ereignis"-Handler
auszuldsen.

| endIf

selectFrame

Wahlt einen Rahmen innerhalb des aktuellen
Fensters aus. (Sie kdnnen diesen Befehl
mehrmals aufrufen, um verschachtelte Rahmen
auszuwahlen).

selectWindow

Wahlt ein Popup-Fenster mit Hilfe eines Fenster-
Locators aus; sobald ein Popup-Fenster
ausgewahlt wurde, gehen alle Befehle zu diesem
Fenster. Um das Hauptfenster erneut
auszuwahlen, verwenden Sie null als Ziel.

setDimension

Legen Sie die GroRe des aktuellen Fensters fest.
Dadurch wird die duBere Fensterabmessung
geandert, nicht nur der Ansichtsport.

waitForText

Ruft den Text eines Elements ab. Dies
funktioniert fiir jedes Element, das Text enthalt.

clickHiddenElementAndWait

Klickt auf einen verborgenen Link, eine
Schaltflache, ein Kontrollkdstchen oder ein
Optionsfeld. Wenn die Klick-Aktion das Laden
einer neuen Seite bewirkt (wie es bei einem Link
normalerweise der Fall ist), rufen Sie
waitForPageToload

| else

sendKeys

Simuliert Tastendruck-Ereignisse auf dem
angegebenen Element, als ob Sie den Wert Taste
flir Taste eingegeben hatten. Dies simuliert einen
echten Benutzer, der jedes Zeichen in der
angegebenen Zeichenfolge eingibt; es ist auch an
die Einschrankungen eines echten Benutzers
gebunden, wie z.B. nicht in der Lage zu sein, in
ein unsichtbares oder schreibgeschiitztes
Element einzugeben

| endElse

| chooseCancelOnNextConfirmation

Simuliert einen Benutzer, der mit der Maus Uber

mouseQver das angegebene Element fahrt.
. Ub tft, ob sich d b El t
waitForElementNotPresent /DETPTUTL, OB SICh 0as angegebene tiemen
irgendwo auf der Seite befindet.
Gibt den angegebenen Ausdruck zurlick. Dies ist
store wegen der JavaScript-Vorverarbeitung nitzlich

und wird verwendet, um Befehle wie
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31

38

39

assertExpression und waitForExpression zu
generieren.

assertElementPresent

Uberpriift, ob sich das angegebene Element
irgendwo auf der Seite befindet.

mouseDown

Simuliert einen Benutzer, der die linke Maustaste
(ohne sie noch loszulassen) auf dem
angegebenen Element driickt.

runScript

Erstellt ein neues "Skript"-Tag im Korper des
aktuellen Testfensters und fiigt den
angegebenen Text in den Korper des Befehls ein.
Skripte, die auf diese Weise ausgefiihrt werden,
lassen sich oft leichter debuggen als Skripte, die
mit dem Befehl "getEval" von Selenium
ausgefihrt werden.

close

Simuliert, dass der Benutzer auf die Schaltflache
"close" in der Titelleiste eines Popup-Fensters
oder Tabs klickt.

verifyElementPresent

Uberpriift, ob sich das angegebene Element
irgendwo auf der Seite befindet.

waitForCondition

Fiihrt das angegebene JavaScript-Snippet
wiederholt aus, bis es als "true" ausgewertet
wird. Das Snippet kann mehrere Zeilen haben,
aber nur das Ergebnis der letzten Zeile wird
bericksichtigt.

endFor

for

waitForNotVisible

Bestimmt, ob das angegebene Element sichtbar
ist. Ein Element kann unsichtbar gemacht
werden, indem die CSS-Eigenschaft
"Sichtbarkeit" auf "versteckt" oder die
Eigenschaft "Anzeige" auf "keine" gesetzt wird,
entweder fir das Element selbst oder fiir einen
seiner Vorfahren. Diese Methode schlagt fehl,
wenn das Element nicht vorhanden ist.

storeText

Ruft den Text eines Elements ab. Dies
funktioniert fiir jedes Element, das Text enthalt.
Dieser Befehl verwendet entweder den
textContent (Mozilla-dhnliche Browser) oder den
innerText (IE-dhnliche Browser) des Elements,
d.h. den gerenderten Text, der dem Benutzer
angezeigt wird.

assertEval

Ruft das Ergebnis der Auswertung des
angegebenen JavaScript-Snippets ab. Das
Snippet kann mehrere Zeilen haben, aber es wird
nur das Ergebnis der letzten Zeile
zurickgegeben.
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44

47

|5

49

51

Simuliert einen Benutzer, der mit der Maus lber

mouseMove das angegebene Element fahrt.

Druckt die angegebene Nachricht in die dritte
echo Tabellenzelle in Ihren Selenese-Tabellen.

Nutzlich fir das Debugging.

Uberpriift, ob sich das angegebene Element
assertElementNotPresent P ges

irgendwo auf der Seite befindet.

focus

Bewegen Sie den Fokus auf das angegebene
Element; wenn das Element beispielsweise ein
Eingabefeld ist, bewegen Sie den Cursor auf
dieses Feld.

storeVisible

Bestimmt, ob das angegebene Element sichtbar
ist. Ein Element kann unsichtbar gemacht
werden, indem die CSS-Eigenschaft
"Sichtbarkeit" auf "versteckt" oder die
Eigenschaft "Anzeige" auf "keine" gesetzt wird,
entweder fir das Element selbst oder fiir einen
seiner Vorfahren. Diese Methode schlagt fehl,
wenn das Element nicht vorhanden ist.

storeTextPresent

Es wird Gberprift, ob das angegebene
Textmuster irgendwo auf der gerenderten Seite
erscheint, die dem Benutzer angezeigt wird.

addSelection

Fligen Sie dem Satz ausgewahlter Optionen in
einem Mehrfachauswahl-Element mit Hilfe eines
Options-Locators eine Auswahl hinzu.

assertConfirmation

Ruft die Nachricht eines JavaScript-
Bestatigungsdialogs ab, der wahrend der
vorherigen Aktion generiert wurde.
StandardmaRig gibt die Bestatigungsfunktion
den Wert true zuriick, was den gleichen Effekt
hat wie das manuelle Klicken auf OK. Dies kann
durch vorherige Ausfiihrung des Befehls
chooseCancelOnNextConfirmation gedndert
werden.

\verifyConfirmation

createCookie

Erstellen Sie ein neues Cookie, dessen Pfad und
Domaédne mit denen der aktuell getesteten Seite
Ubereinstimmen, es sei denn, Sie haben explizit
einen Pfad fur dieses Cookie angegeben.

Simuliert den Benutzer, der auf die Schaltflache

refresh . o .
"Aktualisieren" in seinem Browser klickt.
Simuliert das Ereignis, das eintritt, wenn der
Benutzer die Maustaste auf dem angegebenen
mouseUp

Element loslasst (d.h. aufhort, die Taste gedriickt
zu halten).

\ assertTitle

||Ruft den Titel der aktuellen Seite ab. ‘
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62
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w
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65

verifyElementNotPresent

Uberpriift, ob sich das angegebene Element
irgendwo auf der Seite befindet.

assertExpression

Gibt den angegebenen Ausdruck zurtick. Dies ist
wegen der JavaScript-Vorverarbeitung nitzlich
und wird verwendet, um Befehle wie
assertExpression und waitForExpression zu
generieren.

chooseOkOnNextConfirmation

StandardmaRig gibt die von Selenium
Uberschriebene Funktion window.confirm() den
Wert true zurlick, als ob der Benutzer manuell
auf OK geklickt hatte; nach Ausfiihrung dieses
Befehls gibt der nachste Aufruf von confirm()
den Wert false zurtick, als ob der Benutzer auf
Cancel geklickt hatte. Selenium verwendet dann
flir zuklinftige Bestatigungen wieder das
Standardverhalten und gibt automatisch true
(OK) zurtck, es sei denn, Sie rufen diesen Befehl
bei jeder Bestatigung explizit auf.

Andert kurzzeitig die Hintergrundfarbe des

highlight angegebenen Elements gelb. Nitzlich fiir die
Fehlersuche.
Uberpriift, ob das angegebene Textmuster
waitForTextNotPresent irgendwo auf der gerenderten Seite erscheint,

die dem Benutzer angezeigt wird.

\ waitForTitle

|Ruft den Titel der aktuellen Seite ab. ‘

waitStoreElementPresent

Speichert, ob das Element auf der Seite
vorhanden ist.

| verifyTitle

||Ruft den Titel der aktuellen Seite ab. ‘

check

Markieren Sie eine Umschalttaste
(Checkbox/Radio).

waitForConfirmation

Ruft die Nachricht eines JavaScript-
Bestatigungsdialogs ab, der wahrend der
vorherigen Aktion generiert wurde.
StandardmaRig gibt die Bestatigungsfunktion
den Wert true zuriick, was den gleichen Effekt
hat wie das manuelle Klicken auf OK.

| assertLocation

|Ruft die absolute URL der aktuellen Seite ab.

Simuliert einen Benutzer, der die Maustaste auf

mouseMoveAt dem angegebenen Element driickt (ohne sie
noch loszulassen).
Klickt auf einen Link, eine Schaltflache, ein
Kontrollkdstchen oder einen Auswahlknopf.
clickAtAndWait Wenn die Klick-Aktion das Laden einer neuen

Seite bewirkt (wie es ein Link normalerweise tut),
rufen Sie waitForPageTolLoad auf.

\ verifyLocation

||Ruft die absolute URL der aktuellen Seite ab. ‘

TeamViewer Remote Management User Guide | 89



67

68

69

70

71

73

74

typeJavaScript

Setzt den Wert eines Eingabefeldes, als ob Sie
ihn eingegeben hatten. Kann auch verwendet
werden, um den Wert von Kombinationsfeldern,
Kontrollkdstchen usw. festzulegen. In diesen
Fallen sollte Wert der Wert der gewahlten
Option sein, nicht der sichtbare Text.

storeValue

Ruft den (durch Leerzeichen getrimmten) Wert
eines Eingabefeldes (oder alles andere mit einem
value-Parameter) ab. Bei Checkbox-/Radio-
Elementen ist der Wert "ein" oder "aus", je
nachdem, ob das Element markiert ist oder
nicht.

typeAndWait

Legt den Wert eines Eingabefeldes so fest, als ob
Sie ihn eingegeben hatten. Kann auch verwendet
werden, um den Wert von Kombinationsfeldern,
Kontrollkdstchen usw. festzulegen. In diesen
Fallen sollte Wert der Wert der gewahlten
Option sein, nicht der sichtbare Text.

waitForValue

Ruft den (durch Leerzeichen getrimmten) Wert
eines Eingabefeldes (oder alles andere mit einem
Wert-Parameter) ab. Bei Checkbox-/Radio-
Elementen wird der Wert "ein" oder "aus" sein,
je nachdem, ob das Element markiert ist oder
nicht.

deleteCookie

Loschen Sie ein benanntes Cookie mit
angegebenem Pfad und Domane. Seien Sie
vorsichtig; um ein Cookie zu l6schen, miissen Sie
es unter Verwendung genau desselben Pfades
und derselben Doméne |6schen, die zur
Erstellung des Cookies verwendet wurden. Wenn
der Pfad falsch ist oder die Domane falsch ist,
wird das Cookie einfach nicht gel6scht.

verifyEval

Ruft das Ergebnis der Auswertung des
angegebenen JavaScript-Snippets ab. Das
Snippet kann mehrere Zeilen haben, aber es wird
nur das Ergebnis der letzten Zeile
zurickgegeben.

verifyVisible

Ermittelt, ob das angegebene Element sichtbar
ist. Ein Element kann unsichtbar gemacht
werden, indem die CSS-Eigenschaft
"Sichtbarkeit" auf "versteckt" oder die
Eigenschaft "Anzeige" auf "keine" gesetzt wird,
entweder fir das Element selbst oder eines
seiner Vorfahren. Diese Methode schlagt fehl,
wenn das Element nicht vorhanden ist.

submit

Reichen Sie das angegebene Formular ein. Dies
ist besonders nitzlich fiir Formulare ohne
Submit-Schaltflachen, z.B. "Suche"-Formulare

mit einfacher Eingabe.
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Ruft den (durch Leerzeichen getrimmten) Wert
eines Eingabefeldes (oder alles andere mit einem
Wert-Parameter) ab. Bei Checkbox-/Radio-

verifyValue Elementen ist der Wert "ein" oder "aus", je
nachdem, ob das Element markiert ist oder
nicht.
Andern Sie die GréRe des aktuell ausgewihlten
windowMaximize Fensters so, dass es den gesamten Bildschirm

einnimmt.

openWindow

Offnet ein Popup-Fenster (falls ein Fenster mit
dieser ID nicht bereits gedffnet ist). Nachdem Sie
das Fenster gedffnet haben, miissen Sie es mit
dem Befehl selectWindow auswahlen.

storeAttribute

Ruft den Wert eines Elementattributs ab. Der
Wert des Attributs kann sich von Browser zu
Browser unterscheiden (dies ist z.B. beim
Attribut "style" der Fall).

Simuliert, dass der Benutzer auf die Schaltflache

Back e .
gobac "Zurick" in seinem Browser klickt.
Entfernt eine Auswahl aus der Menge der
. ausgewahlten Optionen in einem
removeSelection

Mehrfachauswahl-Element unter Verwendung
eines Optionslocators.

7.3 Monitors Daten Visualisierung

7.3.1 Tabellenansicht

Die Tabellenansicht dient zur Anzeige der Liste der Monitore und der fir sie relevanten
Informationen, wie z.B::

e Name des Monitors,

e Die Reaktionszeit der letzten Uberpriifung.
e Der Status des Monitors - OK oder Ausgefallen, die linke Seite der ausgefallenen Monitore ist

rot gefarbt.

e Der Monitortyp und die Subtypen - z.B. Uptime (HTTP), Uptime (ICMP), Page Load oder

Transaktion.

o Die URL oder IP - auf der der Monitor lauft.
¢ Die Monitorsammlung - die Gruppe oder Gruppen, zu der/denen der Monitor gehort.
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& Web Monitoring

MONITORS
ENEE (- N

. oot MONITORS r

ype stus

= 1 Failed s )@
Search Q| Select a monitor typs v Select the monitor status v oK

Active Filters: -

MONITOR NAME RESPONSE STATUS TYPE URL/IP MONITOR COLLECTION @

Teamviewer HTTPS 679 ms Uptime (HTTPS) teamviewer.com Group 1, Group 2

Test 1585 ms

Uptime (HTTP) teamviewer.com Group 2

Google 133 ms Uptime (HTTP) google.com Group 2

Error 404 637 ms Failed Uptime (HTTPS) ‘teamviewer.com/404

Bild: Web-Monitoring-Tabellenansicht

Wenn Sie den Mauszeiger genau auf die Monitorzeile in der rechten Ecke bewegen, konnen Sie die
Aktionssymbole des Monitors sehen, bearbeiten und |6schen.

TeamViewer 580 ms Uptime (HTTPS) teamviewer.com - s I

Die Web-Monitoring-Tabellenansicht hat, wie die meisten anderen Fernverwaltungsprodukte, auch
die folgenden Funktionen:

Suchfunktion: Damit konnen Benutzer den Monitor nach Name und URL oder IP suchen.
Filterung: nach Monitortyp, Status und Monitorsammlung.

Nach Geréatestatus: Benutzer konnen die Gerate nach ihrem Status auswéahlen (Einzel- und
Mehrfachauswahl ist moglich).

Monitors Status-Kachel

Die Monitor-Status-Kachel ist sowohl im Dashboard der Tabellen- als auch der Diagrammansicht
sichtbar und spiegelt alle Arten von statusbezogenen Informationen der Monitore wider:

o Die Gesamtzahl der Monitore
e Die Anzahl der ausgefallenen und die Anzahl der OK-Statusmonitore

MONITORS E
1 Failed 3

OK

Bild: Monitors Status-Kachel
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7.3.2 Chart Ansicht

Die Web-Monitoring-Chart-Ansicht zeigt die historischen Uberwachungsdaten-Ergebnisse pro Check
fiir die angegebenen Zeitintervalle wie die letzte Stunde oder 3, 6, 12 und 24 Stunden, bald kénnen
Sie auch die aggregierten Daten-Zeitintervalle wie die letzten 3 Tage oder 7, 30 Tage sowie die
Moglichkeit, zu einem bestimmten Datum oder Datumsbereich zu wechseln, erhalten.

@' Web Monitoring

MONITORS ¥ ALARMS

ENER Y =

. MONITORS ,
e 1 Failed 4
Search Q Select a monitor type v 3 oK

Active Filters; -

[ send Feedback

P o
& Teamviewer HTTPS Uptime | usiipscamvenercom | wrres Last hour - & Test Uptime | UPremvenercon | wrTe Last hour -
334pm 344 pm 3:54pm 4:04 pm 4:14pm 424 pm 330pm 3:35pm 340pm 345pm 350pm 3:55pm 4:00pm 4:05pm 4:10pm 4:15pm 420 pm
5000 ms 3000 ms
4000 ms
2000 ms
3000 ms
2000 ms
1000 ms
1000 ms
N MRS DR SRR O SRR I P Ul N U SO U S S
Q & de (Frankiur) us (Los Angeles) Q & de (Frankfurt) [ jp (Tokyo)
P o
& Google Uptime | UrL/P: goo n | HTTP Last hour v & Error 404 Uptime | URL/P HTTPS Last hour v
330pm 35pm  340pm 345pm A50pm 355pm 4:00pm 405pm 4:10pm  415pm  4:20 pm 334pm 344 pm 354 pm 4:04 pm 414 pm 424 pm
1000 ms 10000 ms
900 ms. 9000 ms
800 ms 8000 ms
700 ms

7000 ms

Bild: Web Monitoring chart Ansicht

Im oberen Teil des Monitordiagramms Uptime zeigt der Monitorname, -typ, URL/ IP und der Subtyp
des Uptime-Monitors an, im unteren Teil wird angezeigt, von welchen Standorten aus die
Uberwachung l4uft. Im oberen Teil des Monitordiagramms Page Load wird auch der Browser (Firefox
oder Chrome) angezeigt, von dem aus die Uberwachung ausgefiihrt wird.

e
\J",‘ TeamViewer Uptime | URL/IP: teamviewer.com | HTTP Last hour v
Last 24 hours
&
Last 12 hours <
3 3 \ A VT & 7 %7 % 97 &7 @ Last6 hours
4000 ms
e . Last 3 hours
000ms ----------2- R e T PRSP SR PR . N SRS T .
Last hour
2000 ms — S
1000 ms
oms A A A o o s -

O & de (Frankfurt) jp (Tokyo)

Image: Web Monitoring chart Ansicht — Datenbereiche
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Die Diagrammansicht zeigt deutlich an, ob eine Priifung fehlgeschlagen ist. Die fehlgeschlagenen
Uberpriifungen werden durch rote Punkte angezeigt, wenn Sie auf den roten Punkt schweben,
werden die Zeit, zu der der Fehler aufgetreten ist, die Fehlerort-ID und der Fehlergrund im Tooltip
angezeigt.

.
&‘ TeamViewer Uptime | URL/IP: teamviewercom | HTTP Last hour v
o o o o S o o > ;{.‘ o o o S
0m
. . . .o
yi L i 7:51 PM - jp (Tokyo) ol d
[[13002 ms (Timeout)
2000 ms
U m
) M. Y b -@- PR NP PP UL P R e W S
9 E/x de (Frankfurt) Jjp (Tokyo)

Bild: Web Monitoring Chart Ansicht, Rote Punkte

7.4 Alarme und Benachrichtungen

7.4.1 Alarme

Die Ansicht der Alarme konzentriert sich auf die Reaktion auf Vorfalle. Alle ausgeldsten Alarme, bei
denen die Priifschwelle Giberschritten wurde, kénnen gefiltert, organisiert und exportiert werden.

In der Alarmansicht kénnen Sie den Schweregrad der Alarme sehen und bei Bedarf schnelle
MalRnahmen ergreifen. Die erweiterbaren Zeilen ermoglichen es Ihnen, die Details der
fehlgeschlagenen Priifung zu sehen, wie z.B. Orte, von denen der Fehler stammt, Reaktionszeit,
Host, Fehlermeldung, Browser, Schritt, auf dem der Fehler aufgetreten ist usw.

Neue Alarme werden am Anfang der Alarmliste hinzugefligt und die linke Seite der Zeile wird rot
gefarbt.
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‘@‘ Web Monitoring

MONITORS

- ALARMS

Moniter Name Monitor Type

Al v | | Select Monitor.

MONITOR NAME
[ 6 |

Error 404

ALARM DETAILS

Location gb (Londor), us (New York City)
Response om
Host teamviewer.com/404

[ Teamviewer HTTPS

ALARM DETAILS
Location
Response

Host

v Test

Status

Select status. v

ALARM DETAILS

Not Found

Response time is above 500 ms

Response time is above 3000 ms

Bild: Web Monitoring Alarmansicht

Date Range

0612412020

07/01/2020

MONITOR TYPE

Uptime HTTPS

Uptime HTTPS

Uptime HTTP

ALARM TYPE

404- Failure

Timeout

Timeout

(3 Send Feedback

ALARMS
2 Failed
Acknowledged

%

STATUS
Raised 07/01/2020 5:03 PM v
TIMEFRAME
Found at 07/01/2020 5:03 PM
Resolved at =
Duration 0d 00h 04min
Raised 07/01/2020 3:17 PM ~
TIMEFRAME
Found at 07/01/2020 3:17 PM
Resolved at =
Duration 0d 01h 50min

Resolved 07/01/2020 4:44 PM

Sie kdnnen den Alarm quittieren, indem Sie die offenen Status-Alarmzeilen mehrfach liberprifen
und dann auf die Schaltflache Quittieren im linken oberen Teil des Armaturenbretts oder eine nach
der anderen im rechten Teil der Alarmzeile klicken. Nach der Bestatigung wird der linke Teil des

Alarms gelb gefarbt.

'@' Web Monitoring

MONITORS

/‘mm. Name
All v

¥~ ALARMS

Monitor Type

Select Monitor.

MONITOR NAME

. e;m

Error 404
ALARM DETAILS
Location gb (London), us (New York City)
Response 220ms

Host

-~ . ==

Teamviewer HTTPS

ALARM DETAILS

Location us (Los Angeles)

Response Server didn't res

Host teamviewer.com
~ Test

Status

Select status. v

ALARM DETAILS

Not Found

Response time is above 500 ms

Response time is above 3000 ms

Bild: Web Monitoring Alarme bestdtigen

Date Range

06/24/2020

07/01/2020

MONITOR TYPE

Uptime HTTPS

Uptime HTTPS

Uptime HTTP

ALARM TYPE

404- Failure

Timeout

Timeout

3 Send Feedback

ALARMS
2 Failed
Acknowledged

298 g

STATUS
Raised 07/01/2020 5:03 PM v
TIMEFRAME
Found at 07/01/2020 5:03 PM
Resolved at -
Duration 0d 00h 04min
Raised 07/01/2020 3:17 PM v
TIMEFRAME
Found at 07/01/2020 3:17 PM
Resolved at -
Duration 0d 01h 50min

Resolved 07/01/2020 4:44 PM

Quittieren bedeutet, dass bestéatigt wird, dass der Alarm bemerkt wird und gegebenenfalls
MafRnahmen ergriffen werden, so dass andere sich dariiber keine Sorgen machen missen. Bei der
Bestdtigung werden die Zeit und die Person, die den Alarm bestatigt hat, im Zeitrahmen-Teil des

Alarms festgelegt.
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Geloste Alarme werden griin gefarbt.

Ahnlich wie in den Tabellen- und Diagrammansichten ist auch in der Alarmansicht eine Filterung
nach; Monitorname moglich. Monitortyp, Status und Datumsbereiche.

Error 404 Not Found Uptime HTTPS 404- Failure Acknowledged 07/01/2020 5:41 PM

~ Teamviewer HTTPS Response time is above 500 ms Uptime HTTPS Timeout Acknowledged 07/01/2020 5:41 PM

ALARM DETAILS TIMEFRAME

us (Los Angeles)

Bild: Web Monitoring Bestdtigungsdetails

7.4.5 Benachrichtigungen

Alarmbenachrichtigungsbedingungen kénnen in den Monitorkonfigurationen in Schritt 3 oder 4 je
nach Monitortyp eingerichtet werden. Sie kénnen benachrichtigt werden, wenn vom System
akzeptierte E-Mail-Adressen diejenigen sind, die vom TeamViewer-Konto oder Firmenprofil erkannt
werden:

e Bei TeamViewer-Konten muss die E-Mail-Adresse als Kontakt in der Kontaktliste enthalten
sein.

e Fiir TeamViewer-Firmenprofile muss die E-Mail-Adresse als Kontakt oder als Benutzer im
Firmenprofil enthalten sein.

E-Mail-Benachrichtigungen werden gesendet von: notification@teamviewer-rm.com

Hinweis: Wenn Sie mit Proxy oder benutzerdefinierten Firewalls arbeiten,
kann eine Whitelist zur Domane *.teamviewer-rm.com hinzugefiigt werden.

Um die Benachrichtigungen so einzurichten, dass Sie die E-Mails erhalten, wenn lhre Monitore
ausfallen, sollten Sie zwischen 2 Optionen wahlen

e bei jedem einzelnen Fehler einen Alarm auslésen oder
e Auslosen eines Alarms bei einigen (1,2 oder 3) aufeinanderfolgenden Ausfallen von zwei
beliebigen Standorten aus

Ihr Monitor wird ausfallen, wenn;

e Die Reaktionszeit liegt Gber dem Einrichtungs-Timeout

- Es gibt DNS-L6sungsprobleme

- Es gibt Konfigurationsprobleme

- Fehlerantworten wie 404 Nicht gefunden oder 500 Interne Fehler werden empfangen
- Es gibt unbekannte Fehler im System
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Set up Notifications

@’Erable alerting for this monitor

(O Trigger an alert with every single failure

@ Trigger an alert if there are | 1 failure v consecutively from at least 2 locations

[ZI‘Jct'f'_-,r these Emails

Web monitoring Test

Bild: Einrichten von Benachrichtigungsbedingungen

E-Mail-Benachrichtigungen zu ausgeldsten oder wiederhergestellten Alarmen und Monitortypen
enthalten die folgenden Informationen:

e Alarm-Details e Fehlerbeschreibung des
e Name des Monitors Transaktionsmonitors

e Monitor-Typ e Schritt Nummer

e URL/IP e Schritt Details

e Protokoll e Schritt Dauer

e Anfrage-Methode e Fehler Inhalt

e Orte, wo Misserfolge herkommen e Alarm-Start

e Sammlung Monitore e Alarm Ende

e Ausfall Dauer

7.5 Monitor-Sammlung

Mit Monitorsammlungen kdnnen Sie Monitore in verschiedenen Sammlungen gruppieren. Die
Anzahl der Monitore, die zu einer Sammlung hinzugefligt werden kénnen, ist nicht beschrankt. Ein
und derselbe Monitor kann an mehr als eine Sammlung angeschlossen werden.

Um eine Monitorsammlung hinzuzufiigen, sollten Sie auf das Ordnersymbol im oberen linken Teil
der Dashboards der Tabellen- oder Diagrammansicht klicken.

MONITORS ¥~ ALARMS

Pt
ENER - B

Monitor Collections

Bild: Monitor Sammlung hinzufiigen - Schritt 1
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Auf der Seite Monitorsammlungen verwalten sollten Sie einen eindeutigen Namen eingeben und

mindestens einen Monitor aus der Liste unten auswdahlen, um eine Sammlung (eine Gruppe) zu
erstellen.

'@- Web Monitoring
nter s

Bild: Monitorsammlung hinzufiigen - Schritt 2

Ihre hinzugefligten Monitorsammlungen werden auf der linken Seite in der Liste sichtbar sein, und

auf der rechten Seite der ausgewdhlten Sammlung werden die in der Sammlung enthaltenen
Monitore angezeigt.

'@' Web Monitoring

[3 Send Feedback
¢Back | Manage Collections
. Type
MANAGE COLLECTIONS ACTIONS
Search Q| Selecta monitor type M
Example 1
B VA MONITOR NAME TYPE

URL/IP
Uptime (HTTPS) teamviewer.com

Uptime (HTTP)

Teamviewer HTTPS

Test teamviewer.com
Error 404 Uptime (HTTPS) teamviewer.com/404

Bild: Liste der Monitorsammlung

Sie kdnnen ganz einfach eine weitere Monitorsammlung hinzufligen und Monitore darin aufnehmen,
indem Sie auf die Schaltflache + unten auf der Seite klicken.

7.6 Datenexport

Sie kdnnen auch die historischen Daten Ihres Monitors zur spateren Verwendung in eine csv-Datei
exportieren. Klicken Sie einfach auf die Schaltflache CSV exportieren aus dem Untermeni des
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Moduls Diagrammansicht des Monitors. Die CSV-Datei wird automatisch auf Ihr lokales Laufwerk
heruntergeladen.

P

\t,‘ Test Uptime | URL/IP: example.com | HTTP Last hour v
Edit
£ Export C5V
s
W Delete

1500 ms

1000 mMS @feuc - - - -

500 ms ________"—-——-________

0 ms
9_ IZ/| de (Gosppingen) at (Vienna (Linux))
Bild: Datenexport
8. Support

Flr Fragen, zusatzliche Hilfe und Unterstiitzung wenden Sie sich bitte an unser erfahrenes Support-
Team, indem Sie ein Ticket einreichen. Sie kdnnen auch unsere Community Seite fir weitere
Unterstlitzung besuchen. Wir helfen immer gerne!
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