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Grupa docelowa

Niniejszy dokument jest przeznaczony dla administratorow sieci. Informacje w nim zamieszczone majg
charakter techniczny i szczegétowy. Na ich podstawie pracownicy dziatu IT bedg mogli w doktadny sposéb
pozna¢ standardy bezpieczenstwa TeamViewer i uzyska¢ petne informacje o oprogramowaniu przed jego
wprowadzeniem. Zalecamy przekazanie niniejszego dokumentu klientom, aby takze oni mogli poznaé

informacje dotyczgce bezpieczenhstwa.

Nawet jesli nie uwazacie sie Panstwo za docelowych odbiorcéw niniejszego dokumentu, warto
przeczytaé¢ informacje zamieszczone w czesci ,Firma i oprogramowanie” — dzieki nim dowiecie sie, jak

wazne jest dla nas bezpieczenstwo.

Firmai oprogramowanie

Informacje o firmie

Firma TeamViewer GmbH zostata zatozona wroku 2005. Jej siedziba znajduje sie w potudniowych
Niemczech, w miescie Goppingen obok Stuttgartu. Posiadamy oddziaty w Australii oraz Stanach
Zjednoczonych. Zajmujemy sie opracowywaniem isprzedazg bezpiecznych systeméw do zdalnej
wspotpracy. W krotkim czasie nasze licencje udostepniane na zasadzie Freemium pozwolity nam na
szybki rozwdj: z oprogramowania TeamViewer korzysta ponad 200 milionéw uzytkownikéw, zostato ono
zainstalowane na ponad 1,4 miliardzie urzadzen w ponad 200 krajach. Oprogramowanie jest dostepne

w ponad 30 wersjach jezykowych.

Nasza koncepcja bezpieczenstwa

Z oprogramowania TeamViewer korzysta ponad 30 milionéw uzytkownikéw na catym $wiecie. Swiadcza
oni ustugi wsparcia on-line, mogg uzyskac¢ zdalny dostep do komputeréw (zdalne wsparcie dla serweréw),
oraz mogg organizowac¢ konferencje poprzez sie¢. Zaleznie od konfiguracji oprogramowanie TeamViewer
moze stuzy¢ do zdalnego zarzgdzania innym komputerem. Jesli uzytkownik zalogowany na komputerze
zdalnym jest administratorem systemu Windows, Mac lub Linux, otrzyma on prawa administratora takze na

tym komputerze.

Tak zaawansowane mozliwosci wykorzystywane w niebezpiecznym sSrodowisku jakim jest Internet
wymagajg stosowania zabezpieczen przed atakami. Aspekt bezpieczenstwa jest traktowany priorytetowo
w naszym procesie rozwojowym. Naszym celem jest zapewnienie bezpieczenstwa komputeréw oraz
ochrona milionéw uzytkownikéw na catym $wiecie, ktorzy zaufali naszym rozwigzaniom. Wierzymy, ze

bezpieczenstwo jest kluczem do diugoterminowego sukcesu w biznesie.



Ocena zewnetrznych ekspertow

Nasze oprogramowanie — TeamViewer —otrzymato maksymalng ocene pieciu

gwiazdek przyznang przez federalng organizacje ekspertow i kontroleréw IT

(Bundesverband der IT-Sachverstandigen und Gutachter e.V., BISG e.V.). Li?,:’;ﬁf;gggg

Niezalezni kontrolerzy BISG e.V. sprawdzajg produkty kwalifikowanych *****

producentéw pod katem jakosci, bezpieczenstwa oraz charakterystyki dziatania.

Referencje

Obecnie oprogramowanie TeamViewer jest wykorzystywane przez ponad 200 milionéw uzytkownikow.
Jest ono z powodzeniem uzywane przez najwieksze miedzynarodowe korporacje dziatajace w takich

wymagajgcych branzach jak bankowos¢, finanse, opieka zdrowotna oraz organizacje rzadowe.

Zachecamy do zapoznania sie z naszymi referencjami w Internecie — pozwoli to wstepnie poznaé nasze
rozwigzanie. Warto zwréci¢ uwage, ze wiele réznych firm o podobnych wymaganiach dotyczacych
bezpieczenstwa idostepnosci, po przeprowadzeniu doktadnych analiz, wybrato oprogramowanie
TeamViewer. Aby dowiedzie¢ sie wigcej, prosimy takze zapozna¢ sie zdanymi technicznymi

zamieszczonymi w dalszej czesci niniejszego dokumentu.



Sesje TeamViewer

Tworzenie sesji i typy potgczen

Na etapie tworzenia sesji oprogramowanie TeamViewer okresli optymalny typ potaczenia. Po ustaleniu
parametréw transmisji danych (handshake) w 70% przypadkéw zostanie nawigzane potgczenie
bezposrednie UDP lub TCP (nawet w przypadku standardowych bram, translacji NAT i zap6r sieciowych).
Pozostata czes¢ potgczen jest kierowana przez sie¢ o wysokiej redundancji z wykorzystaniem protokotu

tunelujgcego TCP lub https. Do pracy z oprogramowaniem TeamViewer nie wymaga sie otwierania portow

Zgodnie zinformacjami zamieszczonymi w czesci ,Szyfrowanie iuwierzytelnianie”, nawet my (jako

operatorzy serwerow routujgcych) nie mamy dostepu do zaszyfrowanych danych.

Szyfrowanie i uwierzytelnianie

Dane przesytane przez oprogramowanie TeamViewer sg szyfrowane za pomocg metody RSA
z wykorzystaniem klucza publicznego/prywatnego oraz 256-bitowego szyfru AES. Ta technologia jest
wykorzystywana przez protokoét http/SSL ijest obecnie uwazana za catkowicie bezpieczng. Poniewaz
klucz prywatny nie jest wysytany z komputera klienta, procedura ta zapewnia, ze potgczone komputery

(wtgcznie z serwerami routujgcymi TeamViewer) nie sg w stanie rozszyfrowa¢ strumienia danych.

Kazdy klient TeamViewer posiada zaimplementowany klucz publiczny klastra gtéwnego, dzieki czemu
moze szyfrowaé komunikaty wysytane do niego i sprawdzaé komunikaty przez niego podpisywane. PKI
(infrastruktura kluczy publicznych) w skuteczny sposéb zapobiega atakom typu ,man-in-the-middle”.
Pomimo szyfrowania hasto nie jest wysytane bezposrednio, ale z wykorzystaniem procedury odpowiedzi

na wezwanie i jest zapisywanie jedynie w komputerze lokalnym.

Podczas uwierzytelniania hasto nie jest przesytane bezposrednio — wykorzystywany jest protokot

Secure Remote Password (SRP). Lokalnie przechowywany jest jedynie weryfikator haset.
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Walidacja identyfikatoréow TeamViewer

Identyfikatory TeamViewer bazujg na réznych charakterystykach sprzetowych i programowych oraz sag
automatycznie generowane przez oprogramowanie TeamViewer. Przed kazdym nawigzaniem potgczenia

serwery TeamViewer sprawdzajg waznos¢ tych identyfikatorow.

Zabezpieczenie przed atakami typu , brute force”

Potencjalni  klienci zainteresowani oprogramowaniem TeamViewer czesto zainteresowani s3g
szyfrowaniem. Najczesciej obawiajg sie oni ryzyka monitorowania potgczenia przez strony trzecie lub
wycieku danych dostepu do oprogramowania TeamViewer. W rzeczywistosci czesto najwieksze

zagrozenie jest spowodowane przez stosunkowo prymitywne metody atakow.

W kontekscie bezpieczenstwa komputeréw ataki typu ,brute force” polegajg na metodzie préb i btedow w
celu odgadniecia hasta chronigcego dany zaséb. Wraz ze wzrostem mocy obliczeniowej typowych

komputeréw czas wymagany na odgadniecie dtugich haset ulegt znacznemu skréceniu.

Zabezpieczeniem przed tego typu atakami zapewnianym przez oprogramowanie TeamViewer jest
zwiekszenie odstepu czasowego miedzy prébami potgczenia. 24 proby nawigzania potgczenia zajmujg az

17 godzin. Czas oczekiwania zostanie skasowany tylko po wprowadzeniu prawidtowego hasta.

Oprogramowanie TeamViewer posiada mechanizm chronigcy uzytkownikdw przed atakami
przeprowadzanymi z jednego lub kilku komputeréw (tzw. ataki ,botnet”), ktérych celem jest uzyskanie

dostepu do komputera z okreslonym identyfikatorem TeamViewer.

Obrona TeamViewer przed atakami typu ,brute
force”
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Podpisywanie kodem (Code Signing)

VeriSign

Jako dodatkowe zabezpieczenie nasze oprogramowanie jest podpisywane
p prog J podpisyw Saclired

kodem VeriSign Code Signing. Pozwala to na identyfikacje producenta
oprogramowania. Jesli do oprogramowania wprowadzono zmiany, podpis

cyfrowy bedzie automatycznie rozpoznawany jako nieprawidtowy.

Centra danych i sieci szkieletowe

Aby zapewni¢ najwyzszy poziom bezpieczenstwa oraz dostepnos¢ ustug TeamViewer, wszystkie serwery
TeamViewer znajdujg sie w centrach danych zgodnych z normg ISO 27001 i wykorzystujg potgczenia
o wielokrotnej redundancji oraz sg zasilane za pomocg nadmiarowych zZrédet zasilania. Ponadto
korzystamy jedynie ze sprzetu czotowych producentéw. Wszystkie serwery przechowujgce wazne dane

znajdujg sie w Niemczech lub Austrii.

Certyfikat ISO 27001 oznacza, ze centrum danych jest objete kontrolg dostepu, nadzorem wideo,

a ponadto stosujemy w nich detektory ruchu oraz system monitorowania dziatajgcy w trybie 24x7.
Dostep do centrum danych jest udzielany tylko upowaznionym pracownikom — takie rozwigzania
gwarantujg najwyzszy poziom bezpieczenstwa sprzetu i danych. Kazde wejscie do centrum danych
podlega szczegoétowej kontroli tozsamosci.

Konto TeamViewer

Dane kont TeamViewer sg przechowywane w dedykowanych serwerach. Wiecej informacji dotyczgcych
kontroli dostepu zamieszczono w czesci ,Centra danych isieci szkieletowe” powyzej. Na potrzeby
uwierzytelniania iszyfrowania haset korzystamy z protokotu Secure Remote Password (SRP),
rozszerzonego protokotu wymiany kluczy (PAKE). Infiltrator lub osoba przeprowadzajgca atak typu ,man in
the middle” nie moze uzyskaé wystarczajgcej liczby informacji do odgadniecia hasta na podstawie ataku
typu ,brute force”. Oznacza to, ze nawet stabe hasta mogg zapewni¢ wysoki poziom bezpieczenstwa.
Wazne dane przechowywane w koncie TeamViewer , takie jak dane logowania do chmury, sg szyfrowane
2048-bitowym algorytmem AES/RSA.


http://en.wikipedia.org/wiki/Password-authenticated_key_agreement

Platforma Management Console

TeamViewer Management Console jest internetowg platformg stuzaca do zarzadzania uzytkownikami,
zgtaszania potaczen izarzgdzania komputerami idanymi kontaktowymi. Platforma ta dziata
z wykorzystaniem centrow danych zgodnych z normg 1SO-27001 i ustawg HIPAA. Transfer wszystkich
danych odbywa sie przez bezpieczny kanat z szyfrowaniem TSL (Transport Security Layer) — jest to
standard w zakresie bezpieczenstwa potgczen sieciowych. Przechowywane wazne dane sg dodatkowo
szyfrowane 2048-bitowym algorytmem AES/RSA. Na potrzeby uwierzytelniania iszyfrowania haset
korzystamy z protokotu Secure Remote Password (SRP). SRP jest uznanym, pewnym ibezpiecznym

sposobem uwierzytelniania i sposobem wymiany kluczy za pomocg algorytmu 2048-bitowego.

Ustawienia dotyczgce zasad

Z poziomu platformy TeamViewer Management Console uzytkownicy mogg definiowa¢, udostepniac
i wdraza¢ zasady dotyczgce oprogramowania TeamViewer zainstalowanego na urzadzeniach nalezgcych
do nich. Zasady sg podpisywane cyfrowo z poziomu konta, z ktérego zostaty wygenerowane. Dzieki temu

zasady mozna przypisywac¢ do danego urzgdzenia jedynie z konta nalezgcego do niego.



TeamViewer a bezpieczenstwo aplikacji

Czarna lista i biata lista

Jesli oprogramowanie TeamViewer bedzie wykorzystywane do konserwacji komputeréw bez nadzoru (np.
gdy oprogramowanie TeamViewer dziata jako ustuga systemu Windows), uzytkownicy mogg wymagac

dodatkowych opcji zabezpieczen pozwalajgcych na ograniczenie dostepu do takich komputerow.

Dzieki funkcji biatej listy mozna okresli¢, ktére identyfikatory i/lub konta TeamViewer moga uzyskiwaé
dostep do danego komputera. Czarna lista umozliwia natomiast blokowanie wybranych identyfikatorow
i kont TeamViewer. Centralna biata lista jest udostepniana w ramach ustawien dotyczgcych zasad, ktére

opisano w czesci ,Platforma Management Console” powyze;.

Szyfrowanie historii czatu i wideo

Historia czatu powigzana zdanym kontem TeamViewer jest szyfrowana iprzechowywana z
wykorzystaniem 2048-bitowego algorytmu AES/RSA, zgodnie z informacjami zamieszczonymi w czesci
.Konto TeamViewer’. Wszystkie wiadomosci przesytane poprzez czat sg szyfrowane za pomocg 256-

bitowej metody szyfrowania.

Brak trybu niewidzialnosci

Nie wprowadziliSmy funkcji pozwalajgcej na dziatanie oprogramowania TeamViewer catkowicie w tle.
Nawet jesli aplikacja TeamViewer dziata jako ustuga systemu Windows w tle, jej ikona bedzie zawsze

widoczna na pasku zadan.

Po ustanowieniu potgczenia nad paskiem zadan widoczny bedzie takze niewielki panel sterowania. Z tego
wzgledu oprogramowanie TeamViewer w celowy sposob zostalo pozbawione mozliwosci ukrytego

monitorowania komputeréw lub pracownikow.

Ochrona hastem

Na potrzeby wsparcia TeamViewer (TeamViewer QuickSupport) generuje jednorazowe hasto dla ses;ji.
Jesli klient poda wiasne hasto, mozna potgczy¢ sie zjego komputerem, wprowadzajgc odpowiedni
identyfikator oraz hasto. Po ponownym uruchomieniu oprogramowania TeamViewer po stronie klienta
zostanie wygenerowane nowe hasto dla sesji, co uniemozliwi ponowne potgczenie sie z komputerem

klienta bez podania przez niego hasta.

W przypadku udostepniania oprogramowania TeamViewer na potrzeby wsparcia zdalnego bez nadzoru
(np. zwigzanego z serwerami), ustanawiane jest indywidualne state hasto, ktére zabezpiecza dostep do

komputera.



Kontrola potgczen przychodzgcych i wychodzgcych

Istnieje mozliwos¢ indywidualnego skonfigurowania trybow potaczenn oprogramowania TeamViewer.
Przyktadowo komputer, zktdérego bedzie $wiadczona ustuga wsparcia lub konferencji, mozna

skonfigurowac tak, by wykluczy¢ potgczenia przychodzgce.

Ograniczenie dostepu jedynie do wymaganych funkcji pozwala na zmniejszenie liczby elementéw

narazonych na potencjalny atak.

Uwierzytelnianie dwupoziomowe

Oprogramowanie TeamViewer pozwala firmom na spetnienie wymogoéw zgodnosci z HIPAA oraz PCI.
Uwierzytelnianie dwupoziomowe zapewnia dodatkowg warstwe bezpieczenstwa, ktére chroni konta

TeamViewer przed niepowotanym dostepem.
Oprocz nazwy oraz hasta uzytkownik musi wprowadzi¢ kod uwierzytelniajgcy. Jest to jednorazowy kod

generowany na zasadzie algorytmu TOTP. Jest on zatem wazny jedynie przez ograniczony czas.

Uwierzytelnianie dwupoziomowe oraz ograniczenie dostepu za pomocg biatej listy powodujg, ze
oprogramowanie TeamViewer spetnia wszystkie kryteria zwigzane z certyfikatami HIPAA i PCI.

Testowanie funkcji zabezpieczen

Zaréwno infrastruktura, jak i oprogramowanie TeamViewer, sg poddawane regularnym testom na
penetracje. Testy te sg przeprowadzane przez niezalezne firmy specjalizujgce sie w testach

zabezpieczen.

Dalsze informacje

Aby dowiedzie¢ sie wiecej, prosimy o kontakt pod numerem +48 (0) 22 398 34 83) lub

wystanie wiadomosci pod adres support@teamviewer.com.

Informacje kontaktowe

TeamViewer GmbH
Jahnstr. 30
D-73037 GOppingen
Niemcy

service@teamviewer.com
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